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1 Introduccion

1.1 Objetivo

El objetivo de este documento es ilustrar mediante un ejemplo la creacion de proyectos y

baterias de pruebas mediante SoapUI.

1.2 Audiencia

Equipos de desarrollo con proyecto bajo la version V3 de la guia de desarrollo que deben

entregar proyectos SoapUl en sus despliegues.

1.3 Glosario

Los términos y acrénimos que se utilizan en este documento y en el resto de documentos de la
guia se encuentran recogidos por orden alfabético en el Anexo 30. Glosario con el objetivo de facilitar

su lectura y comprension.
1.4 Estructura del documento

Este documento esté distribuido en 4 capitulos, con los siguientes contenidos:

e Capitulo 1: Introduccion, contiene informacion relativa al propio documento

e Capitulo 2: Creacion de un proyecto SOAP y su correspondiente bateria de pruebas.
e Capitulo 3: Importacidn y exportacion de proyectos SoapUl

e Capitulo 4: Anexos: Contiene minitutoriales para casuisticas comunes en DGT.

2 Proyecto SoapUl para servicio SOAP

El primer paso seré crear una carpeta donde guardaremos todos los archivos del proyecto.
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Una vez creada la carpeta podemos utilizar un workspace a parte o usar uno existente. Para
mayor claridad en este tutorial utilizaremos un workspace a parte de forma que solo trabajemos con
los proyectos relacionados con este tutorial. Para crear un nuevo workspace seleccionaremos “new

workspace” en el menua “File” de SoapUL

L sopuisa0 NG 0

Eﬂe Project Suite Case Step Tools Desktop Help

Create Empty Project h 'a \3& a @%
New SOAP Project Ctrl-N All Forum Trial Preferences Proxy
New REST Project Ctrl+AR-N

Import Project Ctrl-1

Import Packed Project
Import Remote Project

Import Postman Collection

Save All Projects Ctrl+AR-S

Close All Open Projects

Rename Workspace F2
Switch Workspace
£+ Preferences Ctris AR-P | Creates a new workspace |

Save Preferences

Import Preferences

Recent »
Exit Ctil-Q
Exit without saving Ctrl+Mayls-Q

llustracion 1: Creacion de un Workspace

Después de indicar el nombre del workspace seleccionaremos la carpeta creada a tal efecto
para guardarlo ahi. En este caso el workspace se llamara SFIR1 ya que es la aplicacién que vamos a
utilizar de ejemplo. Es importante que el nombre identifique la aplicacién a la que pertenece.

Una vez creado el workspace pasaremos a afiadir los servicios de SFIR1.

Guia de desarrollo, Anexo 22.05: Guia de pruebas de servicios con SoapUI 5
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2.1 Creando el proyecto

Para crear el proyecto hacemos click derecho en el nombre del workspace (en este caso SFIR1)

y seleccionamos “New SOAP Project”.

_ soapursa0

File Project Suite Case Step Tools Desktop Help

E B B X2 g 9 9 & &
Empty  SOAP REST  Import  SaveAll Forum Trial Preferences  Proxy

S ——

SFIRL :

s Create Empty Project

5 New SOAP Project Ci-N
New REST Project Ctrl+Al-N
Import Project Ctrl-1

Import Packed Project

Import Remote Project

Import Postman Collection

Save All Projects Ctrl+AR-S
Rename Workspace F2

New Workspace

Switch Workspace

Clear Workspace

llustracion 2: Creacion de un proyecto SOAP en SoapUl

En la ventana emergente introduciremos el nombre del proyecto. EI nombre deberé indicar el
acronimo del proyecto, subsistema y etiqueta. También deberemos indicar donde se encuentra el wsdl
del servicio. Esto se puede hacer seleccionado un fichero o utilizando la URL de publicacién del
servicio. En este caso como el servicio ya esta publicado usaremos la URL de publicacion, afiadiendo

la cadena “?wsdl” a la URL de publicacién, en este caso:

http://pr-pre-
apl.trafico.es:80/WS SFIR ADAPTADOR VALIDACION/services/DataPowerSOAP?wsdl

Guia de desarrollo, Anexo 22.05: Guia de pruebas de servicios con SoapUI 6
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Dejaremos seleccionado “Create simple request for all operation” para que nos cree una

peticion vacia de ejemplo para cada operacion.

r | '

«» New SOAP Project X

New SOAP Project .@
Creates a WSDL/SOAP based Project in this workspace

Project Name: |SFIR_V01_v01_R040_E002_SRVICE ]

Initial WSDL: IR ADAPTADOR VALIDACION/services/DataPowerSOAP?wsdl | | Browse...

Create Requests: [v| Create sample requests for all operations?
Create TestSuite: [ | Creates a TestSuite for the imported WSDL

Relative Paths: [ | Stores all file paths in project relatively to project file (requires save)

llustracion 3: Nombre y WSDL del nuevo proyecto

Una vez cargado, tendremos una nueva carpeta en nuestro Workspace con un nuevo proyecto, y

dentro del proyecto, para cada operacion, una llamada de ejemplo:

__& BB s S S s &
File Project Suite Case Step Tools Desktop Help

E B AR X g T 9 &
Empty  SOAP REST  Import  Save All Forum Trial Preferences Proxy

SFIR1
= [ SFIR_V01_v01_R040_E002_SRVICE
@2 DataPowerSOAP
& AutorizarCertificado
il zg Request 1
= ConsultarCertificadoCacheado

39 Request1

Mavigataor

llustracién 4: Estructura del proyecto

En este caso el servicio tiene dos operaciones “AutorizarCertificado” y

“ConsultarCertificadoCacheado”. La operacion “AutorizarCertificado” permite validar un certificado

Guia de desarrollo, Anexo 22.05: Guia de pruebas de servicios con SoapUI 7
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y la operacion “ConsultarCertificadoCacheado” extraer datos ampliados de un certificado validado
anteriormente.
En cada una de las operaciones, SoapUl ha generado un ejemplo con la estructura de la

Ilamada, siempre hay que revisar que el endpoint (extraido del wsdl) es el correcto:

%7 Request1 ’ o B
L 7 ¥ A http://pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [v| 4 + (@
ég [l <scapenv:Envelcpe xmlns:scapenv="http://schemzs.xmlscag“ ;'gg
74 <scapenv:Headex/> >
"g = <scapenv:Body> ’g
& B <dat:ButcrizarlertificadcoRequest> &
<i--Optional:-->
<certificado>?</certificado>
<!--Opticnal:-->
<idAplicacion>?</idAplicacion>
<!--Opticnal:-->
<prganizacionEmiscrar>»?</organizacionEmiscra>
</dat:RutcorizarCertificadoRequest>
</scapenv:Body>
</scapenv:Envelope> = =
A — — [l D
A.. Header.. Attachment.. W.. WS-.. He P t Headers ... Attachments... SSLIL..

1:%

llustracién 5: Llamadas de ejemplo

Como se puede ver los datos estan sustituidos por un simbolo de interrogacion “?”. El siguiente
paso por tanto es cumplimentar estos datos, sustituyendo los interrogantes de la peticion o

sustituyendo la peticion por una llamada real al servicio.

2.1.1 Creando llamadas de prueba

En este caso la Ilamada a la operacion “AutorizarCertificado” tiene tres parametros:

Certificado: Certificado a validar codificado en base64.
idAplicacién: Usaremos DPOW
organizacionEmisora: Usaremos DATAPOWER.
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ar 3]
PYyE0OLE http://pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [+|7a + @
/3'_ [l <scapenv:Envelope xmlns:dat="http://www.trafico.es/servicioFirmi4 : /3_! =
e <soapenv:Headexr/> >
== <soapenv:Body> /_B_
& =2 <dat:AutecrizarCertificadoReguest> &
<certificado>MIIJwICCBEmgAwIBAgIDCKAZMAOGCSgGGSIb3DREBRC
<idAplicacicon>DPOW</idAplicacion>
<organizacion£misora|>DATAPOWE‘R</organizacionim.isoza>
</dat:RutorizarCertificadoRequest>
</soapenv:Bedy> ||
</scapenv:Envelope> 5 o
J& [*]a A — — DE
Auth Headers (0) Attachments (0) WS-A WS-RM IS Header IS Properties (0 Headers... Attachment... SSLIL..

llustracién 6: Peticion para SFIR1

Una vez tenemos la llamada cumplimentada podemos pulsar el simbolo de play para lanzar la
peticion. En la parte de la derecha aparecera la respuesta del servicio, en este caso los datos del
certificado.

A7 OK1
PyYEEO& http://pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [+]% + @
3‘ [l <scapenv:Envelope xmlns:dat="http://www.traficc.es/servicicFizn4a : g [l <scapenv:Envelcope xmlns:soapenv="http://schemas.xmlsocap.org/soia
b=¢ <scapenv:Headex/> 574 <soapenv:Header/>
; = <scapenv:Body> z = <scapenv:Body>
& =] <dat:RutorizarCertificadoRequest> & = <p462:RutorizarCertificadoResponse xmlns:p46Z="http://wu
<certificade>MIIIwICCBEmgAWIBAgIDCKAZMAOGCSQGSIb3DRE! <localizador>bb94022422a0£7647c53ac2de31ae383</1ccali
<idAplicacion>DPOW</idAplicacion> <resultado>l-ll</resultado>
<organizacionEmisora>DATAPOWER</organizacionEmisora> <nif>99999973K</nif>
</dat:RutorizarCertificadoRequest> <cif>A01111114</cif>
</scapenv:Beody> <nombre>REPRESENTANTE</ncombre>
</scapenv:Envelcpe> <apellidol>FICTICIO</apellidol>
<apellidoZ2>ACTIVO</apellidoZ>
</p46€Z2:RutorizarCertificadcResponse>
- </scapenv:Body>
K1 | Dld | | o
Au... Headers (... Attachments(.. WS.. WS-R.. I/ i MS Propert Headers (7) Attachments (0)
response time: 667ms (645 bytes) 3 Tl

llustracion 7: Primera llamada a SFIR1

Para identifica mejor las peticiones sustituiremos el nombre de la peticion por defecto “Request
1” por algo més informativo como por ejemplo en este caso “0O1 RepresentanteFicticion OK”. De esa
forma sabremos que esa peticion valida el certificado de Representante Ficticio y que deberia de
funcionar. Para ello seleccionaremos la peticion y haremos click derecho y seleccionaremos
“Rename”.
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Nota: Esta operacion también se puede realizar seleccionando el nombre de la peticion y
pulsando la tecla F pero es muy importante asegurarse de selecciona bien la peticion porque de lo
contrario podemos cambiarle el nombre al workspace o a cualquier otra cosa.

_ soppUisa0 TR

Eile Project Suite Case Step Tools Desktop Help

E B B X g B 9

Empty  SOAP REST  Import  SaveAll Forum Trial Pr

sl—= %7 Request1 *
S.FIRl ? a 20 D ‘ ]
| - SFIR V01 v01_R040_E002_SRVICE [_ ¥ el :
=-3% DataPowerSOAP /31 [l <scapenv:Envelc
=7 AutorizarCertificado e <scapenv:Hes
P50 Request 1 &IEl <soapenv:Bog

=75 ConsultarCery  Show Request Editor Intro

{..S0
ap Requestd ¥ Addto TestCase Ctrl+Alt-A

it Add to MockService
Add as MockResponse Step

o Clone Request Fs
Rename F2
Delete Suprinir

llustracién 8: Renombrado de una peticion

Clonando esa peticién podemos ir afiadiendo diferentes peticiones para probar lo mejor posible
la aplicacion, incluyendo peticiones con fallos. En este caso incluiremos una peticion con un
certificado caducado. Para ello pulsamos click derecho en la peticion y seleccionamos “Clone

Request”.
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=

E’I SoapUI 540
File Project Suite Case Step Tools Desktop Help
E B B X2 g T 9 &

Empty  SOAP REST  Import  SaveAll Forum Trial Preferences Prox

§ i 23 01_RepresentanteFicticion OK :
o FR1
= 3y 20 [T 20 _ B
3|78 SFIR_V01.01_R040_E002_SRVICE PYEOOLE [nttp/pr-
E}z DataPowerSOAP 3' Bl <scapenv:Envelcope xmlns:dat="
E}C} AutorizarCertificado = <soapenv:Headexr/>
- a7 D1_RepresentanteFicticion OK @l <soapenv:Body>
E}C} ConsultarCertificadoCacheado Show Request Editor Intro %
39 Request1 = )
" Add to TestCase Ctrl+Alt-A
-]
¢ Add to MockService .

Add as MockResponse Step

Clone Request F9
Rename F2
Delete Suprimir

T

llustracién 9: Clonado de una peticién

Como en esta peticion usaremos el certificado caducado del usuario Ciudadano Ficticio Actico
de la CA (autoridad certificadora) de IZEMPE, Ilamaremos a la peticién 02_CiudadanoFicticiolzempe
KO. Una vez clonada la peticidn, sustituiremos el contenido de la etiqueta “Certificado” de la peticién
por el certificado de izempe. Pulsando el boton “play” podemos comprobar el resultado de la

aplicacién al enviar este certificado caducado:

%% 02_CiudadanoFicticiolzempe KO £
bYEiEONR http://pr-pre-apl.trafico.es:80/\WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [*]7% + @
/3' [ <soapenv:Envelope xmlns:dat="http://www.trafico.es/servicioFi|a : g E]Itsoapenv:’:‘nvelnpe xmlns:scapenv="http://schemas.xmlsoap.org/soap/e*
=4 <soapenv:Header/> ><: <soapenv:Header/>
= = <soapenv:Body> = =] <soapenv:Body>
.:'E = <dat:RuteorizarCertificadoRequest> ,_-'Z = <p4€Z:AutcrizarCertificadoResponse xmlns:p4€2="http://www.t
<certificade>MITHmjCCBYKgAWIBAgIDBWIdMAOGCSQGSIb3DRE, <resultade>0</resultado>
<idAplicacion>DPOW</idAplicacion> <nif/>
<organizacionEmiscra>DATAPOWER</crganizacionEmiscra> <cif/>
</dat:RuteorizarCertificadoRequest> <nombre/>
</soapenv:Body> <apellidel/>
</scapenv:Envelcpe> <apellidoZ/>
</p4€Z:RutcrizarCertificadcResponse>
</soapenv:Body>
bt </scapenv:Envelcpe> s
K1 Dl | | big
Au.. Headers.. Attachments.. WS.. WS-R.. M5 Head MS Propert Headers (7) Attachments (0) 5501 A
response time: 42ms (498 bytes) 1:1

llustracién 10: Llamada a la aplicacion
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Comparemos las dos respuestas:

<soapenv:Envelope>
<soapenv:Header/>
<soapenv:Body>
<p4d62:AutorizarCertificadoResponse>
<localizador>bb94022422a0f7647c53ac2de31ae383</localizador>
<resultado>1-11</resultado>
<nif>99999973K</nif>
<cif>A01111114</cif>
<nombre>REPRESENTANTE</nombre>
<apellidol>FICTICIO</apellidol>
<apellido2>ACTIVO</apellido2>
</pd62:AutorizarCertificadoResponse>
</soapenv:Body>
</soapenv:Envelope>

Tabla 1. Respuesta de SFIR1 para un certificado valido

<soapenv>
<soapenv:Header/>
<soapenv:Body>
<p462:AutorizarCertificadoResponse>
<resultado>0</resultado>
<nif/>
<cif/>
<nombre/>
<apellidol/>
<apellido2/>
</pd62:AutorizarCertificadoResponse>
</soapenv:Body>
</soapenv:Envelope>

Tabla 2. Respuesta de SFIR1 para un certificado invalido

La especificacion de SFIR1 indica que si el certificado es correcto, SFIR1 devolvera en el
campo resultado un 1, un guion, y el tipo de certificado. En este caso, como el certificado es de
representante (tipo 11) devuelve como resultado “1-11”. En caso de que el certificado no sea valido,
SFIR devuelve el campo resultado a 0 y todos los datos del certificado en blanco. Conociendo esto y
utilizando diferentes llamadas veremos cémo se puede comprobar que el comportamiento de la

aplicacién es el esperado.

Nota: A la hora de probar una aplicacion lo ideal es utilizar tantas peticiones como casos de
uso tenga la aplicacion, en este caso por ejemplo lo ideal seria utilizar una Illamada por cada tipo de
certificado soportado. De la misma forma se deben utilizar todas las llamadas necesarias para probar
los errores de la aplicacion, en este caso por ejemplo ademas de certificados caducados, certificados
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mal formados, etc. También puede ser interesante probar las dependencias de la aplicacion para en
caso de fallo poder distinguir si se debe a la aplicacion o al fallo de sistemas externos. Para ilustrar
este ejemplo, sin embargo utilizaremos Unicamente estas dos llamadas.

Para la operacion “ConsultarCertificadoCacheado” realizamos el mismo procedimiento que
con la operacion “AutorizarCertificado”, cumplimentando los datos que faltan y realizando una
Ilamada de prueba comprobando la respuesta. El parametro de entrada “localizador” es el localizador
devuelto por SFIR1 al llamar a la operacion “AutorizarCertificado” y para un mismo certificado es
siempre el mismo. Como la segunda peticién que hemos utilizado es errénea solo disponemos de la
localizacion del certificado de Representante Ficticio Activo. Para saber que el localizado pertenece a

ese certificado Ilamamos a la nueva llamada igual que en la otra operacion.

SFIR1
&I SFIR_V01_v01_R040_E002_SRVICE
= %= DataPowerSOAP

=77 AutorizarCertificado
: A7 01_RepresentanteFicticion OK
- 02_CiudadanofFicticiolzempe KO

Er 7 ConsultarCertificadoCacheado

%% P1_RepresentanteFicticion OK|

llustracion 11: Llamada a ConsultarCertificadoCacheado

Al realizar la llamada podemos comprobar que SFIR1 responde ampliando la informacién

devuelta en la primera llamada, tal y como se espera:
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| i% 01_RepresentanteFicticion OK

o E
| iV O &3 http://pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [V]‘V + ®
<

[l <scapenv:Envelope xmlns:soapenv="http://schemas.j4 [l <scapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/scap/envelope/" xmlns:{4

<scapenv:Headexr/> <scapenv:Header/>

= <scapenv:Body> =] <soapenv:Body>

Raw | XML
Raw | XML |

= <dat:ConsultarCertificadeoCacheadoRequest> = <p462:ConsultarCertificadeCacheadoResponse xmlns:p46Z2="http://www.trafico.es
<!--Optional:--> <certificadoValide>true</certificadoValide>
<leocalizador>bb394022422a0£7647c53ac2deld <validoHasta>2021-07-13 mar 12:54:00 +0200</validcHasta>
</dat:ConsultarCertificadoCacheadoRegquest> <tipecCertificado>IZENPE Representante PJ</tipoCertificado>
</scapenv:Body> <crganizacionEmiscra>IZENPE S.A.</crganizacionEmiscora>
</scapenv:Envelcpe> <numercSerie>565302</numeroSerie>
<valideDesde>2017-07-13 jue 12:54:00 +0200</wvalidcDesde>
<estado>false</estado>
=] <responsable>
<nif>99999973K</nif>
<nifCif>A01111114</nifCif>
<fechaNacimiento/>
<nombre>REPRESENTANTE</ncmbre>
<primerApellido>FICTICIO</primerApellido>
<segundolpellido>ACTIVO</segundeciApellido>
<razonSccial>IZENPE S.A.</razonSocial>
<email/>
<clasificacionSocial>PERSONA JURIDICA</clasificacionSccial>
</responsable>
<pecderesSuscriptor/>
<usoCertificado>digitalSignature | ncnRepudiation | keyEncipherment</uscC
<subject>CN=999933973K REPRESENTANTE FICTICIO (R: A01111114),givenName=REP
<idEmiscr>CN=Herritar eta Erakundeen CA - CA de Ciudadancs y Entidades (4
</p4éZ:ConsultarCertificadoCacheadoResponse>
</socapenv:Bedy>
</soapenv:Envelcpe>

7 DENE | Do

A.. Heade.. Attachme.. W.. WS.. Headers (7) Attachments (0)

/SN

response time: 53ms (1710 bytes) 221

llustracion 12: Llamada a ConsultarCertificadoCacheado

Con esto ya tendriamos llamadas de prueba para todas las operaciones del servicio. En el
siguiente apartado veremos coOmo se pueden usar estas llamadas para probar la aplicacion. Antes de
nada, es recomendable pulsar el boton “Save All” y guardar el proyecto en la carpeta creada para tal
efecto.

2.2 Creando la bateria de pruebas

Una vez se dispone de llamadas para los casos de uso de la aplicacion se puede usar SoapUlI
para hacer una bateria de pruebas. Para ello seleccionamos el nombre del servicio, en este caso

“DataPowerSOAP” y hacemos click derecho seleccionando la opcidn “Generate TestSuite”.
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_ sowpuisas N ———

File

Project Suite Case Step Tools Desktop Help

E B B X g D
Empty  SOAP REST  Import  SaveAll Forum

MNavigator

SFIRL
= SFIR_V01_v01_R040_E002_SRVICE

== DataPowerSOAP

P

Trial Pre

E} O AutorizarCe Show Interface Viewer

Intro

...... ig 01_Repr .

i
= -’ ConsultarCe Generate Code

{4 01_Repr
Check WSI Compliance

Launch TcpMon

Ctrl+AR-W

Generate SOAP Mock Service

Generate Documentation

Generate TestSuite

Update Definition
[5» Export Definition

F5

Ctrl-P

Clone Interface

Remove

F3

Suprimir

llustracion 13: Creacion de TestSuite

En la siguiente ventana apareceran las opciones para crear la bateria de pruebas. Una bateria de

pruebas “TestSuite” puede incluir varios casos de prueba “TestCase” y estos a su vez varias peticiones

“TestStep”. En este caso crearemos un “TestCase” por cada operacion, en nuestro caso

“ConsultarCertificadoCacheado” y “AutorizarCertificado” y le pediremos al SoapUI que incluya

automaticamente las peticiones que construimos en el paso anterior. Para ello dejaremos la pantalla de

opciones tal cual estd salvo que seleccionaremos la opcion “Use existing Request in Interface”.
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,
% Generate TestSuite g

Generate TestSuite ‘@

Generates TestSuite with TestCase(s) for all Operations in this Interface

Style: () One TestCase for each Operation
(O Single TestCase with one Request for each Operation

Request Content:  (3) Use existing Requests in Interface
(O Create new empty requests

Operations: Select all  Unselect all

AutorizarCertificado
ConsultarCertificadoCacheado

Generate LoadTest: [_| Generates a default LoadTest for each created TestCase

llustracion 14: Configuracion de TestSuite

Al pulsa OK se solicitard un nombre para la bateria de pruebas, este debe ser lo méas
informativo posible. En este caso lo llamaremos “Prueba Completa”. En la siguiente ventana solicitara
un nombre, ya que por defecto cada Ilamada se Ilama como su operacion. Como en la operacion
AutorizarCertificado hay dos llamadas no las puede llamar igual, de ahi el aviso. Podemos pulsar
aceptar y cambiar los nombre después para que se vea claramente que es cada peticion.

[ |

Change TestStep name

o TestStep name must be unique, please specify new name for step
[AutorizarCertificado] in TestCase [SFIR_V01_v01_R040_E002_SRVICE->Prueba Completa-> AutorizarCertificado TestCase]

|AutorizarCertiﬁcado 1

ﬁr VAceptar ][ Cancelar ]

llustracién 15: Renombrado de TestStep
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Al pulsar aceptar aparecera una ventana con la bateria de pruebas “Prueba Completa” y en ella
los dos casos de pruebas, uno por operacion “AutorizarCertificado TestCase” y
“ConsultarCertificadoCacheado TestCase”.

2% Prueba Completa * e E

> WL o

| TestCases

v s

AutorizarCertificado TestCase

ConsultarCertificadoCacheado TestCase

Description Properties Setup Script TearDown Script

TestSuite Log

llustracion 16: TestSuite

Si pulsamos cualquiera de los dos o expandimos el arbol de la derecha veremos los “TestSteps”

que en este caso no son otra cosa que las llamadas incluidas en cada TestCase.
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sominan N T ——

Eile Project Suite Case Step Tools Desktop Help

Empty  SOAP REST  Import  SaveAll Forum Trial Preferences  Proxy

SFIR1 .
= SFIR_V01_v01_R040_E002_SRVICE PEO == QU @ o
E}.'.’. DataPowerSOAP B
& AutorizarCertificado
------ Z\E 01_R'epresentan.tel':i$ticio OK (TestSteps ITestOnDemandl
i e 02_CiudadanoFicticiolzempe KO
=2 7 ConsultarCertificadoCacheado HHHHA =T FEasCEA v EHORD
i “ 39 01_RepresentanteFicticion OK F AutorizarCertificado
E}== Prueba Completa
=+ AutorizarCertificado TestCase

2= Test Steps (2) o . . .
m P — Description Properties Setup Script TearDown Script

Lo~ BC

- + AutorizarCertificado TestCase :

Mavigator

B AutorizarCertificado 1

i F AutorizarCertificado 1

(@ Load Tests (0)

- @ Security Tests (0)

-+ ConsultarCertificadoCacheado TestC

TestCase Log

lHustracion 17: Inspeccion de los TestCase

Como comentdbamos anteriormente los nombres de los “TestSteps” son genéricos, para saber
que realiza cada uno los renombraremos con el nombre de la peticion a partir de la cual se han
generado. El renombrado se hace igual que el renombrado de las peticiones visto anteriormente. En
este caso quedaria asi:
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SFIR1

= SFIR_VO1_v01_R040_E002_SRVICE

& :- DataPowerSOAP

& AutorizarCertificado
i ---- ,5\3 01_RepresentanteFicticio OK
. 2% 02_CiudadanoFicticiolzempe KO
@O ConsultarCertificadoCacheado
(- icp’ 01_RepresentanteFicticion OK

: == Prueba Completa

&+ AutorizarCertificado TestCase
E}--EE Test Steps (2)
----- m 01_RepresentanteFicticio OK

=) Security Tests (0)
E}V ConsultarCertificadoCacheado TestCase
E}'-EE Test Steps (1)

= © Load Tests (0)
- @ Security Tests (0)

llustracidn 18: TestSteps con nombres definitivos

Si seleccionamos cualquiera de ellas aparecera una ventana desde la que podremos lanzar la

peticion de la misma forma que en el apartado 2.1. Sin embargo, en la parte de abajo incluye una

pestaia llamada “Assertions”.

| ) 01_RepresentanteFicticio OK

b4 2B O & W |http//pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [+]7 + @
/g— [l <scapenv:Envelope xmlns:dat="http://www.trafico.es/servicicFig4 :lgE]<soapenv:Envelope xmlns:scapenv="http://sch{&
X <scapenv:Headexr/> » <scapenv:Headexr/>

2= <scapenv:Body> ’; =] <soapenv:Body>

& = <dat:RutcorizarCertificadoRegquest> & = <p4@Z:RutorizarCertificadecResponse xm

</soapenv:Body>

</scapenv:Envelope>

<certificado>MIIJwICCBEmgAwWIBAGIDCKAZMAOGCSQGSIb3DRE

<idAplicacion>DPOW</idAplicacion>

<organizacionEmisora>DATAPOWER</crganizacionEmiscra>
</dat:RutcorizarCertificadeocRegquest>

<leocalizador>bb94022422a0£7647c53a
<resultade>l-1l1l</resultado>
<nif>99999973K</nif>
<cif>A01111114</cif>
<nombre>REPRESENTANTE</ncmbre>
<apellidel>FICTICIO</apellidel>

v <apellideZ2>ACTIVO</apellideZ> =
< Dlel| | | Do
Au... Headers (... Attachments(.. WS.. WS-R.. M5 Head MS Property | Headers (7) Attachments (0)
@ Assertions (0) ) Request Log (1)
response time: 59ms (645 bytes) 1:1

llustracion 19: Pestafia ""Assertions'"
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2.2.1 Aserciones para una peticion correcta

Las aserciones son la caracteristica mas potente que tiene SoapUl para realizar baterias de
pruebas. Normalmente cuando se lanza una peticion, la respuesta se analiza a mano, como en el
apartado 2.1. Mediante las aserciones se puede indicar a SoapUI que la respuesta de un servicio debe
cumplir con determinados criterios. De esta forma SoapUIl marcara en verde las llamadas que cumplan
con los criterios definidos en las aserciones y en rojo las que no lo hagan. Si no se indica ninguna

asercion las llamadas permanecen en gris.

Nota: Las aserciones de SoapUl permiten realizar comprobaciones sobre las respuestas de un
servicio. Estas comprobaciones deben adaptarse a cada servicio, en este tutorial se mostrara algunos
ejemplos pero es el propietario de cada servicio, gracias a su conocimiento de la aplicacién el que
debe adaptar las aserciones para comprobar un servicio con el nivel de detalle necesario.

En el caso de la operacidon AutorizarCertificado hemos visto que la respuesta a la peticion
“01_RepresentanteFicticio OK” debe ser una respuesta soap y que la etiqueta resultado debe contener
el valor “1-11”. Para parametrizar esto en SoapUI pulsamos en el boton “assertions”. Esto abre un
menu en la aparte de abajo donde iran apareciendo las aserciones que vayamos afiadiendo. Para afadir

una asercion pulsamos el simbolo +.
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B 01 _RepresentanteFicticio OK :f‘ ﬂ' E
| 2 TR O & Ihttp://pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAPIV]'}é +

/g— [El <scapenv:Envelcpe xmlns:dat="http://www.trafico.es/sg4~ ; g [l <scapenv:Envelope xmlns:soape|a
e <scapenv:Headexr/> > <soapenv:Headexr/>
= = <scapenv:Bedy> /B_ = <socapenv:Beody>
2 = <dat:AutcrizarlertificadcRequest> = |8 <p4&Z:RutcrizarCertific]
<certificado>MIIJwICCBémgAwIBAgIDCKAZMAOGCSg <lecocalizador>bb54022

<idAplicacion>DPOW</idRplicacion> <resultade>l-1ll</res

<prganizacionEmiscra>DATAPOWER</crganizacior <nif>99999973K</nif>| |

</dat:RutorizarCertificadcRequest> <cif>A01111114</cif> V¥

<& DE < D

[

)| 4

A.. Header.. Attachmen.. W.. WS-.. 5 Hes IMS Proper.. Head... Attachm...
@s x » » ®
Online Help
. Va
,Y ‘ : |Assertions for this requstl
® Assertions (0)| Request Log (1)
1:1

response time: 59ms (645 bytes)

lustracion 20: Afladiendo aserciones

En la ventana emergente aparecen clasificadas por categorias (izquierda) las aserciones que
podemos usar (derecha). Como primera asercion vamos a indicar que el codigo http de respuesta debe
ser un 200. Para ello seleccionamos en la parte izquierda “Compliance, Status and Standards” y

seleccionamos la asercion (derecha) “Valid HTTP Status Code”.
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R
«> Add Assertion [

Add Assertion ‘
Select the source property and which assertion to apply below
Assertions [] Hide descriptions
( Ll
Recently used »| Validates that the last received response is a valid SOAP Response. 23
Property Content Applicable to SOAP TestRequest Steps only.
Compliance, Status and Standards
Script Valid HTTP Status Codes
SLA Checks that the target TestStep received an HTTP result with a status
JMS code in the list of defined codes. Applicable to any TestStep that
JDBC receives HTTP messages.
Security

WS-Addressing Response
Validates that the last received response contains valid WS-Addressing
Headers. Applicable to SOAP TestRequest Steps only.

WS-Security Status
Validates that the last received message contained valid WS-Security
headers. Applicable to SOAP TestSteps.

llustracion 21: Asercion ""Valid HTTP Status Codes"'

Al pulsar el boton “Add” aparecera una ventana preguntando el codigo HTTP valido (se

pueden especificar varios)
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{ -
% Valid HTTP status codes Assertion @
Valid HTTP status codes Assertion J\ @
Specify codes f N

codes: |200

lustracion 22: Especificando codigo HTTP

Este tipo de aserciones es muy Util, para detectar fallos. Si la aplicacién devuelve un codigo de
error 500, la asercidn fallaria he indicaria un mensaje de error. En este caso, como la respuesta es

correcta la asercion de cumple. Esto se puede ver ya que el SopaUI marca en verde el “TestStep” en

varios puntos de la interfaz.

28] 01 _RepresentanteFicticio OK
P
SFIR V01 vO1 RO40 E002 SRVICE 53 i 0 & |http://pr-pre-apl.trafico.es:BO/WS_SFlR_ADAPTADOR_VALIDACION/services/DataPowerSOAP ['] % + @
= DataPowerSOAP 31_ E<§§:env:3nvelope xmlns:dat="http://www.trafico.es/ser|a : S: [l <scapenv:Envelope xmlns:soapenv="http://s{4
=42 AutorizarCertificado b ocapenv:Header/> =4 <soapenv:Header/>
! a5 01 RepresentanteFicticio OK /g B <soapenv:Body> ’; = <scapenv:Body>
s0 OZ_CiudadanoFicticioIzempe KO e | <dat:RutorizarCertificadoRequest> e B <p4€Z:RutorizarCertificadcResponse
~ ar 2 o <certificade>MIIJwTCC] IBAgIDCKAZMAOGCSQE <localizador>bb94022422a0£7647c5:
=72 ConsultarCertificadoCacheado AT TR VRS S ; ST -
0 01_RepresentanteFicticion OK 4 [» all »
B8 Prueba Completa
B+ AutorizarCertificado TestCase A.. Header.. Attachment.. W.. WSs-.. a A Headers (7) Attachments (0)
(-EZ Test Steps (2) =
[ 01_RepresentantefFicticio OK O X a0 L2
#-H8 02_CiudadanoFicticiolzempe KO Py Online Help
© Load Tests (0) @ Valid HTTP Status Codes - VALID b
") Security Tests (0) I/
=+ ConsultarCertificadoCacheado TestCase
- EZ Test Steps (1) I‘ Assertions (l)l Request Log (1)
8 01_RepresentanteFicticion OK resp ti,lASSE'ﬁO"SfO”’hiS Request| 1:1
@ Load Tests (0)

" Security Tests (0)

llustracién 23: Validando TestStep

Siguiendo el mismo procedimiento se pueden afiadir mas aserciones, estas se iran
comprobando en orden por lo que suelen ordenar de las mas sencillas a las mas complejas.
e Compliance, Status and Standards -> SOAP Response.
e Compliance, Status and Standards -> Not SOAP Fault.

e Compliance, Status and Standards -> Schema Compliance (solicita el WSDL)
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Con estas 4 aserciones nos aseguramos de que la respuesta del servicio sea una respuesta
SOAP correcta. Sin embargo, hemos visto en el apartado 2.1 que en el caso de que el certificado esté
caducado la respuesta del servicio también es una respuesta SOAP correcta. No se devuelve ni un error
500 ni un Soap Fault por ejemplo asi que estas 4 aserciones se cumplirian incluso si el certificado a
validar no fuera correcto. La diferencia es que en un caso se devuelve en la etiqueta resultado el valor
“1-11” y en caso contrario se devuelve un “0”. Para realizar esta comprobacion usaremos una potente

asercion “Property Content” -> “Xpath Match”.

p
&% Add Assertion &J

Add Assertion
Select the source property and which assertion to apply below

Assertions [_] Hide descriptions

Recently used ; b=
Property Content

Compliance, Status and Standards
Script

SLA

JMS

JDBC

Security Not Contains

Searches for the non-existence of a string token in the property value,
supports regular expressions. Applicable to any property.

XPath Match

Uses an XPath expression to select content from the target property
and compares the result to an expected value. Applicable to any
property containing XML.

XQuery Match

Uses an XQuery expression to select content from the target property
and compares the result to an expected value. Applicable to any

property containing XML.

llustracion 24: La asercion ""XPath Match"

Al seleccionar la asercion aparecera una ventana dividida en dos partes. En la parte de arriba se
definen nos namespaces y se indica la ruta Xpath del elemento que queremos comprobar, en este caso

la etiqueta resultado. En la parte de abajo se indica el valor que debe cumplir la respuesta. En este caso
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sabemos que la respuesta siempre va a ser “1-11" asi que asi lo indicamos. En resultado seria el

siguiente:

-

&% XPath Match Configuration

Specify XPath expression and expected result

declare namespaces with declare namespace <prefix>='<namespace>';

XPath Expression

Declare

declare namespace soapenv="http://schemas.xmlsoap.org/soap/envelope/’
declare namespace ns2="http://www.trafico.es/servicioFirma/DataPower/'

/soapenv:Envelope/soapenv:Body/ns2:AutorizarCertificadoResponse/resultado

AN

Expected Result

Select from current  Test [] Allow Wildcards  [] Ignore namespace prefixes [_| Ignore XML Comments
1-11
0

La asercion permite el uso de comodines, por ejemplo, si se quisiera reusar esta misma

5_

llustracioén 25: Construccién de una expresion XPath

asercion para diferentes llamadas (clonando el TestStep por ejemplo) se podria seleccionar “Allow

wildcards” y establecer como resultado “1-*” sabiendo que independientemente del certificado el

resultado debe empezar por un 1. Con estas aserciones se puede comprobar con detalle que la

respuesta de la aplicacion es correcta.

2.2.2 Aserciones para una peticion incorrecta

En el apartado anterior hemos afiadido aserciones a un teststep para comprobar que la respuesta

de la aplicacion es correcta. Igual de importante es probar que al recibir peticiones erroneas o mal
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formadas la aplicacion responde correctamente. En el caso del TestStep “02_CiudadanoFicticiolzempe

KO” se envia un certificado caducado, por este motivo la aplicacion responde con un cddigo de

resultado 0. Las aserciones para esta peticion serian similares a las de la peticion correcta, solo cambia

el codigo de resultado. En resumen, las 5 aserciones serian:

e “Compliance, Status and Standards” -> “Valid HTTP Status Code”. Indicando como valido el
cddigo 200.

e Compliance, Status and Standards -> SOAP Response.

e Compliance, Status and Standards -> Not SOAP Fault.

e Compliance, Status and Standards -> Schema Compliance (solicita el WSDL)

e “Property Content” -> Xpath Match. Indicando que la etiqueta “resultado” debe valer 0.

Llegados a este punto, tenemos dos TestStep, uno por cada llamada con sus correspondientes
aserciones. Ambos TestStep los hemos generado a partir de llamadas del proyecto, pero se pueden
crear de 0. Para ver cdmo se puede crear un Teststep de cero vamos a crear un TestStep con un
certificado corrupto de forma que se genere un error no controlado. Asi también tendremos un ejemplo
de una respuesta de error no controlado. Es importante comprobar que las aplicaciones resisten
Ilamadas incorrectas sin bloquearse o caerse. En estos casos las aserciones son diferentes pero la

mecénica es la misma.

Para afiadir un TestStep de cero hacemos click derecho en la lista de Teststeps y seleccionamos
“Add TestStep” -> “SOAP Request”.
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SFIRL

= SFIR_V01_v01_R040_E002_SRVICE

EJ: DataPowerSOAP
. @7 AutorizarCertificado

- 7 ConsultarCertificadoCacheado

E)== Prueba Completa
E}V AutorizarCertificado

TestCase

-EZ Test Steps (2)
FH 01_Repres

Show TestCase Editor Intro

- 02_Ciudag Add Step » | =¥ SOAP Request

|

- © Load Tests (0)

: . Security Tests (0)
-+ ConsultarCertificadoCacheado TestCase

FH REST Request

Bl HTTP Request

M AMF Request

M JDBC Request

== Properties

Property Transfer
Conditional Goto

Run TestCase

Groovy Script

Delay

SOAP Mock Response
Manual TestStep

Drop MQTT Cennection
Publish using MQTT
Receive MQTT Message

EEEMzO %< &l

llustracion 26: Menu para afiadir un TestStep a un TestCase

Nos solicitara un nombre, en este caso Illamaremos al TestStep “03_CertificadoCorrupto KO”.

»
Add Step

&

Specify name for

new step

|03_CertificadoCorrupto KO|

E Aceptar

l Cancelar

llustracién 27: Nombrado de un TestStep

A continuacion nos preguntara en que operacion afadir el TestStep, en este caso la operaciones

“AutorizarCertificado”
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-
New TestRequest ﬂ

A Select operation to invoke for request
[DataPowerSOAP -> AutorizarCertificado ']

Aceptar ‘ Cancelar J

llustracién 28: Operacién asociada a un TestStep

Y para finalizar aparecera una ventana donde nos volvera a solicitar el nombre (aunque ya
deberia estar bien cumplimentado) y nos preguntara si queremos afiadir algunas aserciones genéricas.

Como las afiadiremos a mano mas adelante dejamos todo sin marcar.

& -
4% Add Request to TestCase

Add Request to TestCase SV
Specify options for adding a new request to a TestCase e
Name: [03_CertificadoCorrupto KO |

Add SOAP Response Assertion: [_| [(adds validation that response is a SOAP message)l
Add Schema Assertion: [] (adds validation that response complies with its schema)

Add Not SOAP Fault Assertion: || (adds validation that response is not a SOAP Fault)

Create optional elements: [] (creates optional content in sample request)

Cancel

lustracion 29: Opciones al afiadir un TestStep

Al pulsar OK ya se habra creado un TestStep con una llamada genérica.
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SFIRL FH 03 CertificadoCorrupto KO e
i ;S:-FiIRB\:?:E\;(‘)i.E_:QSI)CﬁBEOOZjRVICE P+ X Ihttp://pr-pre-apl.trafl(o.es:80/WS_SFIR_ADAPTADOR_VALIDACION/servnces/DataPowerSOAP[ﬂ W% + @
7 AutorizarCertificado E [l <scapenv:Envelecpe xmlns:scapenv="http://schemas._xmlscap.org/soap|~ ; E’ -
< ConsultarCertificadoCacheado = <socapenv:Headexr/> b4
-5 Prueba Completa g Bl  <scapenv:Body> :
&+« AuforizaiCaitificado TestCase o <dat:AutorizarCertificadoRequest/> &
=-EZ Test Steps (3) ’ </‘scapé§v:8cdy>
[0 ) 01_RepresentanteFicticio OK Weoapany: Bavelooey
A 02_CiudadanofFicticiolzempe KO - -
3 03_CertificadoCorrupto KO [» J < »
© Load Tests (0) i i
| Security Tests (0) Auth Headers (0) Attachments (0) WS-A WS-RM Hea... Attach.. SS..
+" ConsultarCertificadoCacheado TestCase

® Assertions (0) Request Log (0)

5 3

llustracién 30: El TestStep 03_CertificadoCorrupto KO

Para continuar seleccionamos el TestStep “02_CiudadanoFicticiolzempe KO” y copiamos el
contenido de la llamada. Con la llamada en el portapapeles seleccionamos el TestStep
“03_CertificadoCorrupto KO” y pegamos la peticion. Para simular un certificado corrupto

sustituiremos el contenido de la etiqueta certificado por la cadena “tutorial” y lanzaremos la llamada.

(A8 03 _CertificadoCorrupto KO

g [
b4 @2 @ O & W |http/pr-pre-apl.rafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [+]% + @ |
g [El <scapenv:Envelcpe xmlns:dat="http://www.trafico.esg4 ; ,—z_l—El<soapenv:Envelope xmlns:soapenv="http://schemas.xmlscay“
P4 <scapenv:Header/> > <scapenv:Headexr/>
/g = <scapenv:Body> ’g = <scapenv:Body>
& = <dat:RutorizarlertificadoRequest> e |2 <scapenv:Fault>

<certificado>tuteorial</certificade>

<faultcede>soapenv:Server.generalException</£
<idAplicacion>DPOW</idRAplicacicn>

<faultstring>java.lang.NullPointerException</3

<organizacionEmisora>DATAPOWER</organizad </scapenv:Fault>
</dat:RutcrizarCertificadoRequest> </scapenv:Body>
</scapenv:Body> </scapenv:Envelcpe>
</scapenv:Envelcpe>

;| Dlal | [« DE

A.. Heade.. Attachme.. W.. WS-.. [ I I Headers (6) Attachments (0)

4

® Assertions (0) Request Log (1)

response time: 102ms (498 bytes) 10:20

llustracion 31: Afiadiendo contenido de la peticién al TestStep

Podemos ver que en este caso la respuesta del servicio es un error no controlado:

<soapenv:Envelope>
<soapenv:Header/>
<soapenv:Body>
<soapenv:Fault>

<faultcode>soapenv:Server.generalException</faultcode>

<faultstring>java.lang.NullPointerException</faultstring>
</soapenv:Fault>

</soapenv:Body>
</soapenv:Envelope>
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Tabla 3. Respuesta errénea de SFIR1

Si ademas seleccionamos la pestafia “Raw” podemos ver que el codigo http de respuesta es un
500 (Internal server error)

m 03_CertificadoCorrupto KO I:F E‘ E
P

b+ B0 [http://pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [+|]7 + @

/g [l <scapenv:Envelope xmlns:dat="http://www.trafico.eg4a g HTTP/1& 500 Internal Server Error |~

= <soapenv:Header/> # |Date: Tue,

; =] <soapenv:Body> /g Content-Length: 498

< |= <dat:RutorizarCertificadoRequest> & |Connection: close

<certificado>tutorial</certificado>
<idAplicacion>DPOW</idRplicacicn>

Content-Type: text/xml; charset=utf-8

Content-Language: es-ES

<organizaciconEmisora>DATAPOWER</organi
</dat:RutorizarCertificadoRequest> <soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/en
</scapenv:Bedy>

</scapenv:Envelope>

<

L —y— [« T DE
A.. Heade.. Attachme.. W.. WS-..
® Assertions (0) Request Log (1)
response time: 102ms (498 bytes) 10:20

llustracion 32: Codigo HTTP de respuesta de SFIR1
En este caso, como lo que esperamos es un error no controlado de la aplicacion las aserciones
son ligeramente distintas:

e “Compliance, Status and Standards” -> “Valid HTTP Status Code”. Indicando como valido el
cddigo 500.

e Compliance, Status and Standards -> SOAP Response.

e Compliance, Status and Standards -> SOAP Fault (en contraposicion a la asercién “Not Soap

Fault” usada hasta ahora).
e Compliance, Status and Standards -> Schema Compliance (solicita el WSDL)

e “Property Content” -> “Xpath Match”. Indicando que la etiqueta “faultstring” debe valer
“java.lang.NullPointerException”.

Aqui se muestra como se construiria la expresion xpath:
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r B
«% XPath Match Configuration L-?;_QJ

Specify XPath expression and expected result

declare namespaces with declare namespace <prefix>='<namespace>';

XPath Expression

Declare

declare namespace soapenv="http://schemas.xmlsoap.org/soap/envelope/

lr'soapenv:Envelopelsoapenv:Body/soapenv:Fault/faultstring

AN

Expected Result
Select from current  Test [_| Allow Wildcards [ ] Ignore namespace prefixes  [_] Ignore XML Comments

java.lang.NullPointerException

o

—

llustracion 33: Expresion XPath para un SoapFault

Llegados a este punto ya tenemos tres TestStep para la operacion “Autorizarcertificado”. Nos
faltaria anadir las aserciones para la operacion “ConsultarCertificadoCacheado” y completar con
Ilamadas erréneas como hemos hecho con la operacion “AutorizarCertificado”. El procedimiento es el
mismo que el seguido con la operacion “Autorizarcertificado”. En este caso tendremos dos llamadas o
TestStep, “01_RepresentanteFicticio OK” y “02_RepresentanteFicticio KO”. Para la llamada
“01_RepresentanteFicticio OK” usaremos las aserciones:

e “Compliance, Status and Standards” -> “Valid HTTP Status Code”. Indicando como valido el
cadigo 200.

e Compliance, Status and Standards -> SOAP Response.

e Compliance, Status and Standards -> Not SOAP Fault.

e Compliance, Status and Standards -> Schema Compliance (solicita el WSDL)

e “Property Content” -> Xpath Match. Indicando que la etiqueta “certificadoValido” debe valer
“true”.

La construccion del XPath seria la siguiente:
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s A
4% XPath Match Configuration @

Specify XPath expression and expected result

declare namespaces with declare namespace <prefix>='<namespace>';

XPath Expression

Declare

declare namespace soapenv="http://schemas.xmlsoap.org/soap/envelope/'
declare namespace ns2="http://www.trafico.es/servicioFirma/DataPower/'

/soapenv:Envelope/soapenv:Body/ns2:ConsultarCertificadoCacheadoResponse/certificadoValido

av
Expected Result

Select from current  Test [ | Allow Wildcards [ ] Ignore namespace prefixes [ | Ignore XML Comments

true

0

—

llustracion 34: Expresion XPath para la operacion ConsultarCertificadoCacheado

Las aserciones del TestStep “02_RepresentanteFicticio KO” de la operacion
ConsultarCertificadocacheado son exactamente las mismas que para la peticion

“03_CertificadoCorrupto KO” de la operacion AutorizarCertificado.

2.3 Realizando las Pruebas

Una vez ya tenemos la bateria de pruebas, lanzarla es muy sencillo. Se puede seleccionar la
bateria completa (TestSuite) haciendo doble click sobre ella en el arbol de la parte izquierda de la
pantalla.
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SFIR1

El- SFIR_V01_+01_RO40_E002_SRVICE

3= DataPowerSOAP

; f__'.z AutonzarCertificado

E}f__} ConsultarCertificadoCacheado

fo ,E,E 01_RepresentanteFicticic OK

El:: Prueba Completa
= \i" AutorizarCertificado TestCase
I?---E_E Test Steps (3)

: m 03_CertificadoCorrupte KO
= Load Tests (0)

- Q¥ Security Tests (D)

Eiw/ ConsultarCertificadoCacheado TestCase
I'%}--E_E Test Steps (2)

Load Tests (0)
", Security Tests (0]

......

llustracion 35: Seleccion de una bateria de pruebas (TestSuite)

Al hacerlo aparecera en la parte derecha de la pantalla una ventana con todos los TestCase, en

este caso “AutorizarCertificado” y “ConsultarCertificadoCacheado”
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. 28 Prueba Completa o E

> H[L3 o

| TestCases
v

AutorizarCertificado TestCase

ConsultarCertificadoCacheado TestCase

Description Properties Setup Script TearDown Script

TestSuite Log

llustracién 36: Ventana de una bateria de pruebas (TestSuite)

Si pulsamos el boton “Play” de la parte superior derecha, SoapUI lanzara por orden todas las
peticiones (TestSteps) configuradas en ambos TestCase e indicara con una barra de progreso en verde
0 en rojo si las pruebas han finalizado correctamente o no. En este caso como las pruebas son correctas
nos apareceran dos barras verdes en la parte inferior indicando que ambos TestCase han terminado

correctamente y una barra verde en la superior indicando, que en general todo ha ido bien.
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== Prueba Completa el E

| TestCases
v (7)

AutorizarCertificado TestCase

ConsultarCertificadoCacheado TestCase

Description Properties Setup Script TearDown Script

TestSuite Log

llustracion 37: Prueba con éxito

En el caso en el que alguna llamada no cumpliese sus aserciones, las barras de progreso se
volverian rojas, si fallase una llamada del método “ConsultarCertificadoCacheado” el aspecto seria el
siguiente:
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. 22 Prueba Completa

o B

A IENE

o

| TestCases

v

AutorizarCertificado TestCase

ConsultarCertificadoCacheado TestCase

Description Properties Setup Script TearDown Script

TestSuite Log

llustracién 38: Prueba con errores

Haciendo doble click en el TestCase se puede ver exactamente que llamada fallé coloreando su

icono en rojo:
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'\/ ConsultarCertificadoCacheado TestCase 3 I:l" d‘ E
PHO - QU B 7]

(TestSteps |/Test0nDemand ]
HEHEBHRBREBE:=X 7
m 01_RepresentanteFicticio OK
[ 02_RepresentanteFicticio KO

(0
6

Ed4v w0 SEE

Description Properties Setup Script TearDown Script

TestCase Log

llustracién 39: TestStep erréneo

Si hacemos doble click en la peticidn se puede ver la respuesta y exactamente que asercion no

se ha cumplido, en este caso el Xpath Match (modificado expresamente para que fallara).

H 02_RepresentanteFicticio KO E
P+ 0O | http://pr-pre-apl.trafico.es:80/WS_SFIR_ADAPTADOR_VALIDACION/services/DataPowerSOAP [+ + @
g [l <scapenv:Envelope xmlns:scapenv="http://schemas.xmlsocap.org/soap/envelope/" e : E‘ [l <socapenv:Envelope xmlns:soapenya
D¢ <scapenv:Headexr/> =4 <scapenv:Headexr/>
z = <soapenv:Body> 2 = <scapenv:Beody>
,;'Ev = <dat:ConsultarCertificadoCacheadoRequest> é"ﬁ = <scapenv:Fault>
<!--Opticnal:--> <faultcode>soapenv:Se
<leocalizador>tutorial</lecalizader> <faultstring>java.land
</dat:ConsultarCertificadoCacheadoRequest> </scapenv:Fault>
</scapenv:Body> </scapenv:Body>
</scapenv:Envelocpe> p= </scapenv:Envelcpe> =
[»]al| JE [»]e
Auth Headers (0) Attachments (0) WS-A WS-RM  [IV5 Headers IS Prog Heade... Attachme... SSL...

X A
Online Help

@ Valid HTTP Status Codes - VALID

@ SOAP Response - VALID

@ SOAP Fault - VALID

@ Schema Compliance - VALID

@ XPath Match - FAILED

-> XPathContains comparison failed for path [declare namespace soapenv="http://schemas.xmlsoap.org/soap/envelope/' /soapenv:Envelope/soapenv:Body/soapenv:

1»
Reguest Log O

=3

llustracion 40: Fallo en asercion
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Con esta bateria de pruebas, ya se podria probar la operacion DatapowerSOAP de SFIR1

facilmente y con un solo click.

3 Exportando/Importando los proyectos

3.1 Exportando un proyecto

Es habitual tener que mover un proyecto de SoapUI con sus llamadas, certificados, pruebas o
aserciones de un PC a otro. Para hacerlo facilmente existe la opcidn de exportar. Para exportar un
proyecto lo seleccionamos en el arbol de la izquierda mediante click derecho y seleccionamos la

opcion “Export Proyect™:

SFIR1
=@ SFIR_V01_v01_R040_E002_SRVICF ' ;
o= DataPowerSOAP Show Project View Intro
- mm Prueba Completa Add WSDL o
Add WADL Ctrl-F
EEN
Save Project Ctrl-S
Save Project As Ctrl+Mayls-S

Export Project

llustracién 41: MenU exportar proyecto

SoapUl incluiré la configuracion y los ficheros necesarios, como los certificados en un fichero

zip.
3.2 Importando un proyecto

Para importar un proyecto, haremos click derecho en el workspace y seleccionaremos la opcion

“Import Packet Project”
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SFIR1_new

Create Empty Project

New SOAP Project Ctrd-N
New REST Project Crl+AR-N
Import Project Ctrl-1

Import Packed Project

Import Remote Project

Import Postman Collection

Save All Projects

Ctrl+AR-S

Rename Workspace
New Workspace
Switch Workspace
Clear Workspace

F2

llustracion 42: MenU importar proyecto

Al hacerlo aparecera una ventana solicitando la ruta del fichero zip donde esta el proyecto. Una

vez seleccionado el fichero aparecera una segunda ventana preguntando donde se desea guardar el

proyecto. Una vez seleccionada la carpeta, SoapUl descomprime el zip y modifica las dependencias de

forma que se pueda utilizar en la nueva ubicacién:

SFIR1_new
= [ SFIR_V01_v01_R040_E002_SRVICE
E}z DataPowerSOAP
: f."/ AutorizarCertificado
: &> ConsultarCertificadoCacheado
= @@ Prueba Completa
E} " AutorizarCertificado TestCase
@+ ConsultarCertificadoCacheado TestCase

llustracién 43: Proyecto importado
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4 Anexos

4.1 Autenticacion WS-Security

4.1.1 Autenticacion por Certificado

Durante el tutorial se han realizado llamadas y pruebas con SFIR1. SFIR1 no exige seguridad
de ningun tipo pero muchas aplicaciones de la DGT exigen autenticacion por certificado. La
autenticacion por certificado, realmente es una firma. De la misma forma que al comprobar un usuario
y una contrasefia lo que se hace es comprobar que un dato secreto, la contrasefia, corresponde con el
usuario, un dato publico. En el caso de la autenticacion por certificado lo que se comprueba es que la
firma del documento, algo para lo que se necesita la clave privada del certificado (parte secreta)
corresponde con la clave publica que se incluye en la llamada.

Al ser una firma, cada vez que se modifica la peticion es necesario volver a firmar la peticion.
Por este motivo es muy cémodo trabajar con la peticion sin firmar y que sea el SoapUI el que firme las
peticiones antes de enviarlas.

Para este ejemplo vamos a utilizar el servicio de @firma ValidateCertificate que exige
autenticacion por certificado. El servicio se expone en esta URL:

https://des-afirma.redsara.es/afirmaws/services/VValidateCertificate

y es el que utiliza SFIR para comprobar en la operacion “AutorizarCertificado” si un
certificado el valido o no.

Como se ha comentado con anterioridad es interesante probar las dependencias de una
aplicacion, en este caso, si la operacion “ValidateCertificate” de @firma fallase por cualquier motivo,
la operacion “AutorizarCertificado” de SFIR1 también fallaria. Comprobando ambas se puede
distinguir facilmente si el fallo de la operacion “AutorizarCertificado” es debido a un fallo de SFIR1 o
a un fallo en @firma.

Para probar el servicio “ValidateCertificate” de @firma crearemos un proyecto nuevo dentro
del mismo Workspace de SFIR1 de la misma forma que en el apartado 2.1 y utilizaremos la URL del

servicio para cargar el wsdl directamente.
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Para ello haremos click derecho en el proyecto “SFIR_V01 v01 R040 E002_SRVICE” y

seleccionaremos “Add WSDL”. En la ventana emergente:

7

%y Add WSDL
Add WSDL @
Creates a WSDL Interface from a WSDL definition
WSDL Location: lhttps:/,/des-afirma.redsara.es_/afirmaws/services/ValidateCertifil ( Browse... ]

Create Requests: ICreate sample requests for all operations?l

Create TestSuite: [ ] Creates a TestSuite for the imported WSDL

Create MockService: [_] Creates a Web Service Simulation of the imported WSDL

®

llustracion 44: Afiadiendo al proyecto el wsdl de Afirma

Como URL del wsdl usaremos la URL del servicio con la coletilla “?wsdl”:

https://des-afirma.redsara.es/afirmaws/services/VValidateCertificate?wsdl

También seleccionaremos la opcion “Create sample request for all operation” para que nos cree
una peticion de ejemplo. Finalmente pulsaremos OK. Como resultado tendremos una nueva operacion
SOAP con una peticion de ejemplo. Al igual que en el apartado 2.1.1 construiremos una llamada de
prueba para el servicio y la renombraremos con el nombre del certificado a probar, asi que se volvera a
Ilamar “01_RepresentanteFicticio OK”. Para diferenciar las operaciones de SFIR de las operaciones de
Afirma renombraremos la operacion “ValidateCertificate” de (@firma anadiéndole el prefijo

“Afirma_” delante. El resultado final seria el siguiente:
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SFIR1
E}- SFIR_V01_v01_R040_E002_SRVICE
E}:.’ DataPowerSOAP
&4 AutorizarCertificado
; : i% 01_RepresentanteFicticio OK
- 1% 02_CiudadanoFicticiolzempe KO
#-4> ConsultarCertificadoCacheado
C‘Jz ValidateCertificateScapBinding
= = Afirma_ValidateCertificate
S 38 01_RepresentanteFicticio OK
& == Prueba Completa
E}\/ AutoerizarCertificado TestCase
&+ ConsultarCertificadoCacheado TestCase

lustracion 45: Arbol del proyecto Afirma

Como en todos los casos la peticion generada por SoapUI no incluye datos para la llamada asi

que construimos una llamada que valide el certificado de Representante Ficticio:

i% 01_RepresentanteFicticio OK

P ¥ O & & https://des-afirma.redsara.es/afirmaws/services/ValidateCertificate ['] % + ©
/31 [l <scapenv:Envelcpe xmlns:scapenv="http://schemas.xmlsosp.org/ s% ; 3' -~
=4 <scapenv:Headex/> =
z = <scapenv:Beody> =
& = <val:ValidateCertificate> o

= <parametrosIn><! [CDATA[<inputMessage xmlns="http://af

MIIJwTCCB&mgAwIBAgIDCKAZMAOGCSQES Ib3DRERCWUAMIGNMQSwCRYD!
UzEUMBIGA1UECQWLSVpFT1BFIFMuQS4x0jA4BgNVBASMMUS aWiBaaXVydGFnaX
IHB1Ymxpa2ShIC0gQRZVydGlmaHNhZGEgcHVibG1jbyBTQ0kxR BEBGNVEAMMEY

cnJpdGFyIGVOYSBFemFrdWSkZWVuIENBIC0QQ0EQZGUgR211ZGFkYHSveyBSIE
dG1kYWR1cyRoNCkwHhoNMT cwNzEZMTA1NDAWHhcNM ] EwNZEZMTALINDAWH  CCAW o

e DE

Au... Headers (... Attachments(.. WS.. WS-R.. M5 He MS F t Headers (0) Attachments (0) SSL Info

ol «]

60:57

llustracion 46: Llamada a @Firma
Nota: En este caso, como no somos propietarios de la aplicacion, el formato de las Ilamadas

debe extraerse de la documentacion y el soporte que nos ofrezca el propietario, en este caso el
MINHAP.

Si realizamos la llamada directamente la respuesta de @Firma es la siguiente:

<soapenv:Envelope>
<soapenv:Header></soapenv:Header>
<soapenv:Body >
<soapenv:Fault>

<faultcode>soapenv:Server.userkException</faultcode>
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<faultstring>COD_EXCEPCION COD 117 DESCRIPCION Tag de seguridad
Security no encontrado en la peticién SOAP.</faultstring>

<detail>

<nsl:hostname

xmlns:nsl="http://xml.apache.org/axis/">sacaepremall.redsara.es</nsl:hostnam:

</detail>

</soapenv:Fault>
</soapenv:Body>

</soapenv:Envelope>

Tabla 4. Respuesta de @Firma

En el error se puede ver que @Firma exige que el usuario se autentique para acceder al
servicio.

Para firmar las peticiones con un certificado primero debemos cargar el certificado en SoapUl.
Aunque no es necesario, es recomendable copiar el certificado en la carpeta del proyecto SoapUI antes
de cargarlo con el objetivo de tener todos los ficheros juntos. Para cargar el certificado haremos click

derecho en proyecto y seleccionaremos “Show Project View:

SFIRL
& . AFirma

=R Show Project View Intro
&

; Add WSDL Ctrl-U

=@ SFIR_VO Add WADL Ctrl-F

llustracién 47: Mostrando las propiedades de un proyecto

Aparecera una ventana con varias pestanas, seleccionaremos “WS-Security Configurations™:
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B AFirma

[ Overview | TestSuites

§ WS-Security Configurations [ #Se

Incoming WS-Security Configurations | Keystores | Truststores |

Outgoing WS-Security Configurations

+ X 7}
Name | Default Usern...l Default Passw...l Actor l Must Underst...
AV
+X v
<
>

llustracion 48: Menu ""WS-Security Configurations™

En esta ventana realizaremos toda la configuracion de seguridad de nuestra peticion. Para

empezar pulsaremos en la etiqueta “Keystores” y a continuacion el simbolo mas (+) para anadir

nuestro certificado a los almacenes de confianza del SoapUl.
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| M AFirma
[ Overview I TestSuites [ WS-Security Configurations | Security Scan Defaults |
Incoming WS-Security Configurations ‘ B Truststores |
Outgoing WS-Secu anfglrations
+ X L7]
urce I Status l Password | Default Alias l Alias Password

llustracién 49: Afiadiendo un certificado al keystore del proyecto SoapUl

Al pulsar el botdn aparecera una ventana donde se solicitara que indiqguemaos el fichero que
contiene el certificado y a continuacion otra solicitara la contrasefia del fichero (en este caso “afirma”).
Al terminar volveremos a la ventana original, donde ya aparecera el nuevo certificado. Para
asegurarnos de que el certificado se haya cargado correctamente comprobaremos que el campo

“Status” marca “OK”’:
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M Afirma

ol B

[' Overview r TestSuites I WS-Security Configurations l Security Scan Defaults |

©
f Incoming WS-Security Configurations I Keystores I Truststores |
Outgoing WS-Security Configurations
+ X (7}
Source ] Status | Password l Default Alias lAIias Password
D:\Programas... OK seseee

llustracion 50: Certificado cargado correctamente en el keystore

Una vez el certificado estd cargado en el Keystore seleccionamos la pestafia “Outgoing WS-

Security Configurations”. En esta ventana se definen las politicas de seguridad del proyecto. Para

afiadir una nueva politica de seguridad pulsamos simbolo méas (+) e introducimos un nombre para la

politica. En este caso la llamaremos Autenticacion_Afirma. Al terminar volveremos a la ventana

original y veremos que se ha afiadido una nueva politica. Seleccionandola y pulsando el simbolo mas

(+) de la parte inferior podremos empezar a configurar la politica.
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' B AFirma :

ol
rO\rerview I/‘Te'stSuits rWS-Secur'rty Configurations rSecurity-Scan Defaults ]
0
(Outgoing WS-Security Configurations I Incoming WS-Security Configurations ' Keystores rTnlststot's |
+ X o
Name IDefauIt Username/AI..l Default Password | Actor l Must Understand
Autenticacién_Afirma []
av
+X v
<
?

llustracién 51: Definiendo la politica de autenticacion de Afirma

Como hemos comentado antes la autenticacion por certificado técnicamente es una firma, por

eso seleccionaremos la opcidon “Signature” en el ment desplegable:
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. M AFirma

“d B

 Overview | TestSuites | WS-Security Configurations | Security Scan Defaults |

)
| Outgoing WS-Security Configurations |/lncoming WS-Security Configurations I Keystores I Truststores l
+ X (?)
Name I Default Username/Al..{  Default Password Actor | Must Understand
Autenticacion_Afirma ? Add WSS Entry L]
A Select type of entry to add
Encryption
ax Encryption
X v SAML (Form)
= SAML (XML)
Timestamp
Username

llustracion 52: Menu desplegable de configuracion WS-Security

Al pulsar aceptar se afiadira la entrada de firma a nuestra politica, para la autenticacion por

certificado lo configuraremos de la siguiente manera:

Keystore: Aqui seleccionaremos el certificado.

Alias: Aqui seleccionaremos el alias del certificado, normalmente el Gnico que aparezca.

Password: Aqui introduciremos el password del p12.

Keyldentifier: Type: Seleccionaremos “Binary Security Token”

Use single certificate: Marcaremos la opcion “Use single certificate for signing”
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B8 AFirma ol E

f Overview r TestSuites rWS-Security Configurations r Security Scan Defaults |
( Outgoing WS-Security Configurations r Incoming WS-Security Configurations r Keystores I Truststores |
+ X °
Name | Default Username/Alias | Default Password [ Actor | Must Understand
Autenticacién_Afirma =2
av
+ X~ v
SIDRRIE ; Keystore: [Usuario_para_la_plataforma_aFlRMA.plZ V]
Alias:
Password: loooooo |
Key Identifier Type: [Binary Security Token 'J
Signature Algerithm: [< default> ']
Signature Canonicalization: [< default> ']
Digest Algorithm: [< default> ']
Use Single Certificate: IUse single certificate for signing|
I
‘ | |
Parts: + X
1D | Name Namespace Encode

llustracién 53: Configuracion politica de firmado

A continuacion cerraremos la ventana y seleccionaremos la peticion “01_RepresentanteFicticio
OK?” de la operacion “ValidateCertificate” del proyecto Afirma.

A partir de aqui hay dos formas de firma la peticion, una manual y otra automatica. Para firmar
la peticion de forma manual haremos click derecho en el cuerpo de la peticion, seleccionaremos

“Outgoin WSS” y seleccionaremos “Apply Autenticacion Afirma”:
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- 01_RepresentanteFicticio OK I:l" d‘ E
P Y O & & https://des-afirma.redsara.es/afirmaws/services/ValidateCertificate ['J % + @
./g_ =] <.;capen'vr:2nvelope xmins:scapenv="http://sc]~ ; ,/é— -
= Validate Alt-V =4
=I5 | P
z <& Format XML Al-F 2
o |E 2
= Add WSS Username Token hputMess
o] Add WS-Timestamp -

1§ Outgoing WSS 4 Apply " Autenticacion_Afirma "

1 Remove all outgoing wss
d 5 -
2 Deshacer eR2Fzacl™ =
« bal| | | < ——— e
A.. t MS F Header... Attachme... SSLInfo (...
response =C 3:17

llustracion 54: Firmado manual de peticiones

Se puede comprobar como SoapUI afiade la etiqueta “security” la peticion con la firma
correspondiente. Este firmado es muy util para comprobar que la politica de firmado se ha configurado
correctamente. Por ejemplo, en el caso de que no se haya cargado bien el certificado la etiqueta
“security” aparecera vacia. Cada vez que se modifique el mensaje es necesario volver a firma la
peticion ya que la firma se invalida.

Para evitar tener que firmar la peticion cada vez que se modifica se puede configurar SoapUlI
para que lo haga automaticamente cada vez que se envia la peticion. Para ello, eliminamos la firma si
ya tenemos una. La firma se puede eliminar haciendo click derecho en la peticion y seleccionar en
“Outgoing WSS” la opcion “Remove all outgoing wss”. Una vez hecho seleccionamos la pestafia

“Auth” en la parte inferior izquierda de la ventana:
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' e 01_RepresentanteFicticio OK *

P ¥ B & & https://des-afirma.redsara.es/afirmaws/services/ValidateCertificate [j% + @
[l <scapenv:Envelcpe xmlns:scapenv="http://schemas._xmlscap.org/soap/e]~ :
<scapenv:Headex/>

<scapenv:Bedy>

=
o | <val:ValidateCertificate>

= <parametrosIn><! [CDATA[<inputMessage xmlns="http://afirmay
MIIJwICCBémgAwIBAgIDCKAZMAOGCSqQGSIb3DREBCWUAMIGNMQswCQYDVRRGEWIF
UzEUMBIGALUECGWLSVPpFT1BFIFMuRS4x0jA4BgNVBAsMMUSaWiBaaXVydGFnaXJip
IHB1Ymxpa2ShICOgRZVydGlmaWNhZG8gcHVibGljbyBTQ0kxRIBERBGNVBAMMPURL
cnJpdGFyIGVOYSBFemFrdWSkZWVuIENBICOgROEGZGUgR2Z11ZGFkYWSveyBSIEVU
dGlkYWR1lcyRoNCkwHheNMT cwNzEzZMTAINDAWWhcNMEwNZEZMTAINDAWWJCCAWOX
CzAJBgNVBAYTAKVIMWSwbQYDVQONDGZSZWHcEeR2ZFzdGVpeiAvSGOqYTpCLTEZNIQR3
MiZvVGEStbzozNzMSMyAvU2ZViY¥21lvbjod4ICSMaWIybzoxICSGbZxpbzoyMCAVRIMV]
aGESMTAtMDItMTk3NCAVSWS2zY3JpcGNpw7NuljEXGDAWBgNVBGEMD1 ZBVEVILUEW
MTEXMTEXNDE SMDsGALUECwwOT3JkZXprYXJpIHppdXJOYWdpemlhICOgRZVYydGlm

aWNhZGegZGUgemVwemVzZWSO0YWS0ZTEUMBIGALUECGWLSVpFT1BFIFMuRS4xEJAQ
| C

T([

Headers (0) Attachments (0) WS-A WS-RM M5 Headers  IMS Property (0) H.. Att.. SSL.. .. |
response time: 553ms (18874 bytes) f 111:1

llustracién 55: Pestafia ""Auth" en la ventana de la peticién

Esto abrird una ventana justo debajo de la peticion:

Authorization: No Authorization v (7))

Not Yet Configured
Autherization has not been set for protected services.
Use the Authorization drop down to configure,

llustracion 56: Ventana "auth""

Para configurar la autenticacion, pulsamos el ment “Authorization” y seleccionamos “Basic”:
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Authorization: No Authorization vl (7)

No Authorization ;
V;’Q\T\‘e:\: O e B, & =

Add New Authorization...

Not Yet Configured
Authorization has not been set for protected services.
Use the Authorization drop down to configure.

llustracién 57: Seleccionando tipo de autenticacion

Dejaremos todo como esta salvo la opcion “Outgoing WSS” En la que indicaremos el nombre

de nuestra politica de seguridad. “Autenticacion_Afirma”.

Authorization: [Basic -/ 9
Username: | I
Password: | |
Domain: | I
Pre-emptive auth: (3) Use global preference

() Authenticate pre-emptively

Outgoing WSS: | Autenticacién_Afirma |

Incoming WSS: n

llustracion 58: Seleccionando politica de autenticacion
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Si pulsamos de nuevo la pestafia “Auth” la ventana de autenticacion desaparecera y podremos
lanzar peticiones de la forma habitual. Aunque no aparezcan firmadas en el cuerpo de la peticion
SoapUl las firmard en cada envio de forma transparente.

4.1.2 Autenticacion por usuario y password (pendiente)

Aungue en este caso de uso no tenemos ningun servicio al que se acceda por usuario y
password, este tipo de seguridad se puede configurar de la misma forma que la autenticacion por
certificado. Para ello seguirnos el mismo flujo que para crear la politica con certificado:

Click derecho en el nombre del proyecto.

En el ment emergente seleccionar “Show Project View” (llustracion 47).
Seleccionar la pestafia “WS-Security Configurations™ (llustracion 48).
Pulsar el simbolo mas (+) e introducir un nombre para la politica

Pulsar el simbolo mas (+) de la parte inferior de la ventana (llustracion 51).

2 A

Seleccionar “username” en el menu emergente.

Add WSS Entry S

A Select type of entry to add
Encryption -

Encryption
[ S4ML (Form)
SAML (ML)

Signature

ll

—
Timestamp
Username

llustracion 59: Politica de usuario y contrasefia

7. En los campos “Username” y “Password” introduciremos el usuario y la contrasefia
para acceder al servicio y en el ment “Password Type” indicaremos “PasswordText”.
Los campos “Add nonce” y “Add created” (campo Timestamp) se pueden deshabilitar.
Si se mantienen habilitados por requisitos del servicio sera necesario aplicar la politica
como en el caso de la autenticacion por certificado ya que se deberan recalcular para
cada peticion.
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o B

8 SFIR_v01_v01_RO40_E0D2_SRVICE

r Overview |/ Testuites |/ W5-Security Configurations |/ Security Scan Defaults

(?)
Inceming W5-5ecurity Configurations |/Keg,rstm5 |/Trus|stm5 |
Outgoing W5-5ecurity Configurations
+ X (2]
Marme |DefauItUsername."...| Default Password | Actor | Must Understand
Autenticacion_Afir... ]
UsuPass [ ]
v
+X o v
£
Username ¥ Username; |usuari|:| |
Password: ||--||---|-|||-| |

Add Monce: [ ] Adds a nonce

Add Created: H

Password Type: ’F‘a ssword Text "]

llustracién 60: Configuracion de la politica de usuario y contrasefia

8. Paraaplicar la politica deben seguirse los mismos pasos que se describen en las

llustracion 54 a llustracion 58.
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