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1 Introduccion

1.1 Objetivo
El presente documento detalla los entregables pertenecientes a la fase de disefio.

1.2 Audiencia

Este documento esta dirigido a todas las personas que colaboren en labores relacionadas con la
gestion, desarrollo, auditoria, implantacion y explotacion de los sistemas de informacién de la
gerencia de informatica de la Direccion General de Tréfico.

1.3 Glosario

Los términos y acronimos que se utilizan en este documento y en el resto de documentos de la
guia se encuentran recogidos por orden alfabético en el Anexo 30. Glosario con el objetivo de facilitar

su lectura y comprension.
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2 Arquitectura Fisica DGT

A continuacion se muestra un diagrama del disefio de la arquitectura fisica de la DGT:

Procesos BATCH

| oracle ] |HOST Fujitsu GS21

| Cluster Servidor de Aplicaciones (IBMWAS)

INTRAMET INTERMET

FUNCIONARIOS CIUDADANOS

llustracién 1. Arquitectura fisica DGT
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Podemos identificar dos partes claramente diferenciadas, en primer lugar tenemos la
arquitectura usada para la intranet corporativa y las aplicaciones para el ejercicio de potestades de la
DGT compuesta de:

e Bases de datos Oracle 11g conectadas a un sistema de almacenamiento masivo.

e Servidores de aplicaciones WebSphere 7.0 instalados en un cluster activo.

e Servidores de acceso a datos WSO2 DSS 3.2.2 instalados en un cluster activo.

e Granja de servidores web balanceados por Datapower.

e Enterprise Service Bus (ESB) Datapower (balanceados por un balanceador fisico).

e Un servidor que ejecuta, de forma independiente, los procesos batch de carga o consulta
de la base de datos o el host.

e Un host propietario al que se accede usando el componente comun y solicitando,
previamente, el desarrollo del script que obtenga los datos necesarios para la aplicacion.

Para las aplicaciones servidas a los ciudadanos a través de Internet se dispone de un centro
externo que replica la estructura definida para la red interna con las siguientes peculiaridades:

e Las bases de datos no contienen informacion especialmente protegida, siendo necesario
solicitar esta informacion a través de servicios a los servidores web de la red interna.

e Para comunicarse con la red interna se dispone de acceso a través de VPN, pero
Unicamente a los servicios publicados en los servidores de Intranet.

o EI LDAP esta totalmente replicado.

e No se pueden desplegar procesos batch.

Es importante destacar que existe un entorno de preproduccion donde realizar las pruebas
funcionales y de carga del sistema como paso previo a la recepcion e instalacion definitiva del

proyecto.

Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 6
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3 Arquitectura Logica del Sistema

3.1 Arquitectura del Sistema

Se establecerd un modelo de n-capas que sea valido tanto para uso con clientes ligeros como
pesados, locales o remotos, sin necesidad de reescribir ningun cddigo. Dichas capas estaran
claramente separadas y tendran que ser faciles de mantener, asi como ser intercambiables por otra
implementacidn de la capa sin afectar al codigo escrito ni a las otras capas. Para permitir esto Gltimo
se trabajara con interfaces para la comunicacién entre capas. EI modelo de capas se basara en el
patron MVC (Modelo-Vista-Controlador) y en el patron de arquitectura hexagonal (también llamado
de puertos y adaptadores).

El disefio orientado a objetos se basara en la garantia tanto de una alta cohesion como de un
bajo acoplamiento, respetando el patron SOLID de disefio, el cual agrupa los siguientes patrones
universalmente aceptados:

e SRP: Single Responsability Principle
e OCP: Open/Closed Principle

e LSP: Liskov Substitution Principle

e |ISP: Interface Segregation Principle
e DIP: Dependency Inversion Principle

Deberan tenerse en cuenta los siguientes principios a la hora de crear la estructura del proyecto,
de cara a asegurar la cohesion de los modulos:

e CCP: Common Closure Principle. Las clases que cambian juntas deben ser
empaquetadas juntas.

e CRP: Common Reuse Principle. Las clases que se usan juntas deben empaquetarse
juntas.

e ADP: Acyclic Dependency Principle. No deben crearse referencias ciclicas entre
maodulos.

Del seguimiento de los anteriores principios se desprende que las aplicaciones deben disefarse

de forma modular para que cuando se realicen los distintos subsistemas a nivel de codigo (o en su

Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 7
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caso, se divida el codigo entre distintas unidades de despliegue) se evite que haya codigo no utilizado

dentro de cada unidad de despliegue.

3.1.1 Entregable de Arquitectura

Debera entregarse un documento “Disefio de Arquitectura” en el que se especifique la
arquitectura légica del sistema, que debera adaptarse a las normas de arquitectura establecidas en la

DGT. El documento debe incorporar la descripcion de los siguientes aspectos.

3.1.1.1 Visién general del Sistema
Recogera la relacion entre los subsistemas, asi como una breve descripcion de las unidades de

despliegue.

3.1.1.1.1 Unidades de Despliegue
e Nombre del Subsistema
e Nombre de la Unidad de Despliegue del subsistema

e Zona de seguridad donde se desplegara

3.1.1.1.2 Diagrama del Sistema
En caso de que el Sistema esté compuesto por mas de un subsistema o unidades de despliegue,

se indicara un diagrama de relacion entre los subsistemas/unidades de despliegue.

3.1.1.2 Capas logicas y entorno tecnologico

Se deben enumerar y describir las capas ldgicas en la que se encuentra dividida la unidad de
despliegue. En la descripcién de cada capa se debe de describir la tecnologia utilizada (librerias
destacadas, framework utilizado, sistemas de gestion de BBDD en la capa de persistencia, protocolos
soportados, etc.) especificando la version de los componentes de tecnologia utilizados para conocer

sus compatibilidades, capacidades y vulnerabilidades asociadas.

3.1.1.2.1 Adaptadores de Entrada
Para todos los modulos de la capa de adaptadores de entrada de cada subsistema se debera mostrar la

siguiente informacion:
e Tipo de Interfaz (REST, SOAP, EJB)

Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 8
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e Tipo de estandar (JAX-RS, JAX-WS, JAX-RPC, ...)
e Tecnologia (Jersey, RestEasy, Ingenieria webservices proporcionada por el servidor de
aplicaciones, etc.)

e Politica de seguridad (WS-Security (UsernameToken, BinarySecurityToken), HTTP
Basic, Auth...)

e Breve descripcion funcional de los servicios/recursos expuestos

e Otros aspectos de especial interés.

3.1.1.2.2 Presentacion
Para todos los médulos de la capa de presentacion de cada subsistema se deberd mostrar la
siguiente informacion:

e Tipo de Cliente (Ligero, pesado)
e Framework, especificando su versién (JSF 2.0, ...)

e Librerias de implementacion, especificando su version (Apache Tobago 4.5.3, Icefaces
4.3.0, etc.)

e Otras librerias y aspectos de especial interés.

3.1.1.2.3 Negocio
Para todos los modulos de la capa de negocio de cada subsistema se debera mostrar la siguiente
informacion:
e Framework, especificando su version (EJB 3.1, Spring Framework 5.3.22,...)

e Otras librerias y aspectos de especial interés.

3.1.1.2.4 Persistencia
Para todos los modulos de la capa de persistencia de cada subsistema se debera mostrar la
siguiente informacion:
e Mecanismos de persistencia (JPA, JDBC, DAAS, HOST, ...)

e Sistemas de gestion de Bases de Datos, especificando su versién (Oracle 11.2.0.3,
PostgreSQL 9.1.21,...)

e Otras librerias y aspectos de especial interés.

3.1.1.2.,5 Adaptadores de Salida

Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 9
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Para todos los modulos de la capa de adaptadores de salida de cada subsistema se debera
mostrar la siguiente informacion:

e Acronimo del sistema integrado en cada cliente de servicio

e Descripcion del mecanismo de integracion (Acceso via [REST/SOAP...] a servicios
expuestos en [DAAS/DataPower...])

e Nombre del servicio integrado

e Tipo de estandar (JAX-RS, JAX-WS, JAX-RPC, ...)

e Tecnologia (Jersey, RestEasy, Ingenieria webservices proporcionada por el servidor de
aplicaciones, etc.)

e Politica de seguridad (WS-Security (UsernameToken, BinarySecurityToken), HTTP
Basic, Auth...)

e Otros aspectos de especial interés.

3.1.1.3 Patrones de Disefo

Descripcion de aquellos patrones de disefio utilizados y que sean de especial interés desde el
punto de vista del arquitecto de la aplicacion.

3.1.1.4 Excepciones

Se debe de incluir el catdlogo de excepciones donde se recoge el conjunto de errores
relacionados con el disefio de la arquitectura del sistema.

Las excepciones se utilizan como mecanismo de comunicacion de errores entre las diferentes
capas de la arquitectura, se debe describir la politica en el manejo de excepciones disefiada en la
aplicacién, indicando la responsabilidad de cada capa en aspectos como la propagacion y encapsulado
de las excepciones.

Si la jerarquia de excepciones disefiada es suficientemente compleja, es conveniente incluir un

diagrama de jerarquia de excepciones.

3.1.1.5 Requisitos no funcionales

Se deben de incluir aspectos de disefios destacados e interesantes desde el punto de vista de
Disefio de Arquitectura.

Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 10
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3.1.1.6 Componentes / Servicios Comunes

Se deben de enumerar los componentes / Servicio Comunes utilizados por la aplicacion asi

como aspectos destacables en su integracion, como por ejemplo compatibilidad de versiones, desde el

punto de vista arquitectonico.

3.1.1.7 Integracion con DAAS

Se debe indicar si la aplicacion se integra con el servicio corporativo de acceso a Datos

(DAAS) asi como aspectos destacables en su integracion desde el punto de vista arquitectonico.

3.1.1.8 Integracién con Datapower

Se debe indicar los servicios utilizados por el ESB corporativo:

Servicio Uso Utilizado
obligado

Autenticacion de usuarios en aplicaciones web Sl S/IN
(seguridad declarativa)

Autenticacion de usuarios en servicios web (Si se Sl SIN
exponen servicios)

Cifrado / Descifrado NO S/IN

Autorizacion cuando se usa firma electrénica para NO S/IN
autenticar

Validacion de firma electronica NO SIN

Firma con el certificado de la DGT NO SIN

Proxy de servicio web (Si se expones servicios) Sl S/IN

Proteccion contra intrusiones NO S/IN

Definicion de politicas de nivel de servicio NO S/N

Transformacién de protocolos NO S/IN

Intercambios de informacion NO S/IN

Transformacion de mensajes XML NO S/IN

Encaminamiento en funcién del contenido del mensaje NO S/IN
Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 11
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3.1.1.9 Diagrama de componentes

El objetivo del diagrama de componentes es reflejar la arquitectura modular del proyecto
(mddulos que lo componen y dependencias entre ellos) para todas y cada una de las unidades que se
despliegan del mismo (normalmente se corresponden a distintos subsistemas). También debe mostrar
la distribucion de las capas arquitectonicas en los distintos mddulos de construccion del proyecto, asi

como las interfaces requeridas y proporcionadas en cada uno de dichos médulos.

3.1.1.10 Mapa de Arguitectura

El objetivo de este diagrama es reflejar las unidades que se despliegan y que conforman la
aplicacion (normalmente se corresponden a distintos subsistemas) y cémo se distribuyen entre los
distintos nodos que conforman la arquitectura fisica. Ademas mostrara la relacion de cada unidad de

despliegue con los componentes comunes y servicios externos que esta utilizando.
3.2 Arquitectura comun DGT

Se definiran las siguientes capas: Presentacion (o adaptador de presentacion), Servicios
(adaptadores de integracion y puertos de servicio), Negocio, Adaptador de Salida y Persistencia.
Ademas existiran capas transversales: Seguridad, Componentes Comunes y Dominio. Si bien las
capas de presentacion y persistencia, en el patron de arquitectura hexagonal, se pueden considerar

también adaptadores de integracion, se prefiere enumerarlas como tales para mejor comprension.

Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 12
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SERVIDOR JEE N
N CAPAS
TRANSVERSALES
CAPA DE PRESENTACION CAPA DE SERVICIOS
JSF (Adaptador de WS, REST (Adaptadores de Serv.
Presentacion) Integracion)
0
= =
SERVICIOS DE a =
NEGOCIO SERVICIOS DE SERVICIOS % 5
NEGOCIO INTERNO DE NEGOCIO e =
w
[}
(5]
CAPA ADAPTADOR SALIDA
~ ADAPTADOR DE SERVICIO SERVICIO DE ACCESO A
DE SALIDA DATOS (DSS, JPA, CHOST)
. WV,
4 S/
\
v v v v
Sist
Istemas BEDD
Externos
4 W,

llustracién 2. Arquitectura comin DGT

3.2.1 Presentacion

Basada en el estandar JavaServer Faces (JSF). JSF ofrece un modelo de componentes de
interfaz de usuario, un modelo de manejo de eventos, un modelo de validacion y un modelo de
traduccion a lenguajes de marcas, que, entre otras cosas, permite generar un mismo componente de
interfaz de usuario de diversas maneras (caracteristica que lo diferencia de otros frameworks de
presentacion). Permite la creacion de componentes de interfaz de usuario complejos (mendas, arboles,
calendarios, etc.). Como implementacion de JSF se usara la disponible en el servidor de aplicaciones.

Como librerias de componentes, pueden utilizarse las siguientes librerias, cuya compatibilidad
con la implementacion elegida ha sido testada: Apache Tomahawk/Tobago®, Icefaces y Richfaces. No
se descartan componentes interesantes que puedan ofrecer otras implementaciones si son compatibles
con la implementacidn elegida. Los estilos y la identidad corporativa seran aportados por la DGT.

Esta capa debe ser lo méas fina posible, limitdndose a invocar al puerto de servicio y/o a las
interfaces de negocio de servicios de dominio (en la capa de negocio) y mostrar los resultados.

Guia de desarrollo, Anexo 36: Estandar de Arquitectura y Disefio 13
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(1) Apache Tomahawk queda descatalogado para WAS9 (JSF2.x) y en su lugar, la Apache Software Foundation abre el proyecto
Tobago para compatibilidad con versiones JSF2.x

3.2.1.1 Desarrollo de aplicaciones WEB

Como norma general la estrategia de desarrollo de aplicaciones web para dispositivos mdviles
se basaré en un disefio de interfaz adaptativo (Responsive Design) a los diferentes dispositivos que
sean destinatarios de la aplicacion y no en desarrollos paralelos de interfaces de usuario en funcion de
la tipologia del dispositivo (desktop, mobile, etc.).

Dependiendo de las necesidades del proyecto, es posible que el enfoque de disefio adaptativo
con un unico desarrollo no sea el adecuado, en cuyo caso el equipo de desarrollo debera justificar al

Dpto. de Arquitectura su NO uso para que asi figure en la Hoja de Acuerdos del Proyecto.

3.2.1.1.1 Responsive Design

Responsive Design es una técnica de disefio web que consiste en crear una estructura de una
pagina web que en funcion del tamafio de la ventana en la que se visualice, variara su contenido para
que siempre sea visible y usable tanto desde PC, tablets y smartphones.

Este tipo de disefio es el que deberan de realizar los equipos de desarrollo para cubrir el
requisito de movilidad de las aplicaciones web.
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llustracion 3. Ejemplo de adaptacion de distribucion de contenidos

3.2.2 Adaptadores de Servicios (Capa de servicios)

Basada en Servicios Web (SOAP/REST), en esta capa figuraran los servicios que se exponen al
resto de aplicaciones, asi como a actores externos a la DGT. Todo servicio que ofrezca una interfaz
remota debe formar parte de esta capa y figurar en el catdlogo de servicios publicados. Se ofrecera al
menos una implementacion basada en SOAP/REST, y opcionalmente se puede proporcionar otra
implementacién basada en EJB3 (s6lo permitida para codigo legado que tenga clientes activos
haciendo uso de dicha interfaz).

Segun la tecnologia del servicio, se disefiara la interfaz correspondiente:

e Implementaciones SOAP: deben disefiarse interfaces WSDL de forma que cumplan con
el estandar WS-1.
e Implementaciones REST: debe disefiarse la interfaz API REST, generando un

documento estandar Swagger y segun la especificacion DGTE-008: Disefio API. Este

documento sera almacenado dentro de la etiqueta SVN del proyecto de desarrollo en
“doc/3.DSI/” como punto de intercambio con los departamentos de Arquitectura y
Calidad. Hay a disposicidon de los equipos una plantilla swagger con los campos
requeridos (a adaptar a las caracteristicas del negocio de la aplicacion).

Para nuevos proyectos se dara prioridad a la implementacion de servicios REST sobre SOAP,
tecnologia impulsada desde la DGT.

La interaccion entre la capa de presentacion desplegada en Internet y el negocio desplegado en
Intranet se realizara a través de invocaciones a esta capa.

Asimismo, se construiran adaptadores para las invocaciones a servicios externos a la unidad de
despliegue (quedan incluidos por lo tanto como tales los servicios ofrecidos por otras unidades de
despliegue) de forma que el negocio quede desacoplado de los artefactos tecnoldgicos concretos que
sea necesario utilizar para realizar la invocacion a dichos servicios. Esto es extensible a las utilidades
que la aplicacidn necesite hacer uso (como por ejemplo mecanismos de caché, y en general
extensiones del servidor de aplicaciones o uso de frameworks fuera del estdndar JEE) de forma que la

aplicacion no quede acoplada a los servicios de infraestructura o a implementaciones concretas.
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El aislamiento del negocio tanto en la entrada como en la salida facilitara las pruebas y
mejorara la gestion de las dependencias de otros servicios que necesite y se estén desarrollando en
paralelo.

La forma de construccion de las capas de servicios de negocio y datos, los posibles escenarios
que se pueden dar a la hora de integrar aplicaciones ubicadas en la zona de internet con la intranet, asi
como la forma en la que se deben construir los adaptadores de servicios estan descritos en la

especificacion DGTE-001: Desarrollo de servicios de componentes de negocio y de acceso a datos

para las aplicaciones Java EE.

Cada Area de negocio de la DGT sera responsable del desarrollo de los servicios de negocio
que le correspondan. Aquellos servicios cuya trivialidad no aconseje la exposicion de una interfaz
remota se podran distribuir como componentes, previa consulta y acuerdo con el Departamento de

Arquitectura (dep.arquitectura@dgt.es).

3.2.3 Negocio

Se opta por una solucién basada en servicios, manteniendo aislada la capa de persistencia, a la
cual se accedera a través de invocaciones a servicios de acceso a datos. Los servicios de negocio seran

EJB3 con interfaz local (consultar especificaciones de servicios de negocio y acceso a datos), 0 en su

lugar podran definirse siguiendo la especificacion CDI 1.2 para servidores con contenedor Java EE 7
(como WAS 9). Deberan usarse los mecanismos de inyeccion de dependencias aportados por el
estandar JEE para resolver las dependencias, complementando con Spring el resto de dependencias.
Spring es un framework de amplio espectro, del cual se utilizaran principalmente el contenedor de 10C
para desacoplar las dependencias entre clases y entre capas y el contenedor de AOP complementado
con el uso de Aspect] cuando sea necesario, para gestionar todos los aspectos que traspasan objetos y
capas (transacciones, trazas, auditoria, etc.). Se pondra muy especial cuidado de utilizar Spring dentro
de los contenedores J2EE de manera que no interfiera con el servidor de aplicaciones, de la forma en
que se define mas adelante en esta guia; en concreto, no se usara para sustituir los servicios mas
robustos de alto rendimiento del servidor de aplicaciones (seguridad, transacciones, pool de

conexiones, temporizadores, motor de servicios web, recursos manejados por el contenedor, etc.), sino
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que a través de Spring se delegara en el servidor de aplicaciones dicha funcionalidad. Tampoco se
debera usar Spring para las inyecciones de dependencia que puedan realizarse con los mecanismos
ofrecidos por el contenedor J2EE. De este modo aprovechamos las interesantes aportaciones que
ofrece sin el riesgo que supone la interferencia o la sustitucion de los Qualities of Service del
contenedor.

La interaccion entre entornos se detalla en la especificacion DGTE-001: Desarrollo de

servicios de componentes de negocio v de acceso a datos para las aplicaciones Java EE. Dicha

especificacion identifica los posibles escenarios.

El disefio de arquitectura de los servicios de negocio se basara en principios de disefio de
arquitectura orientada a servicios, con especial énfasis en aquellos casos en que haya de ofrecerse un
alto rendimiento y/o abordar transacciones de larga duracién, en cuyo caso debera disefarse
basandose en patrones de procesamiento asincrono, de cara a asegurar la escalabilidad manteniendo
unos tiempos de respuesta dentro de los margenes establecidos por la Oficina de Pruebas. Aparte de
cualquier otra estrategia que se pueda adoptar, a modo de referencia se sugiere el uso de las siguientes
estrategias (0 una combinacion de ellas):

e Invocacion desacoplada. Se dara respuesta inmediata a la peticion de servicio sin esperar a
realizar el procesamiento necesario. Podra informarse al actor invocador del resultado de la
peticion bien a través de mecanismos de polling bien a través de mecanismos de callback (se
recomienda implementar ambos para mayor flexibilidad).

e Ejecucidn en paralelo. Cuando sea de aplicacion, podran lanzarse procesos simultaneos para
resolver partes del procesamiento que no dependan de la ejecucidn previa de otros
procesamientos. Esto podra hacerse basicamente de dos formas:

o Dividiendo el problema en sub-tareas que podran ser acometidas en hilos paralelos
solicitados al contenedor, los cuales pueden devolver un resultado de procesamiento
(futuro) o no.

o Poniendo una cola entre cada sub-tarea

e One-way (Assured Delivery). El invocador podra desentenderse del resultado del
procesamiento si éste no es vinculante para continuar con su propio procesamiento y/o se tiene
una garantia por parte del servicio invocado de la ejecucion satisfactoria de la funcionalidad
solicitada. Puede implementarse por ejemplo a través de JMS o WS-ReliableMessaging.
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Por parte de cada equipo de desarrollo debera determinarse la relacion coste-beneficio de la
implementacion de estos disefios, pero en cualquier caso la solucion adoptada debera garantizar que

los requisitos de rendimiento no caen fuera del rango aceptado.

3.2.4 Persistencia

Estara basada en la plataforma de servicios de acceso a datos. En una arquitectura orientada a
servicios, los servicios de acceso a datos, aparte de las ventajas generales de la arquitectura orientada
a servicios, aportan lo siguiente:

e Abstraccion del uso de los datos, con un bajo acoplamiento que permite la evolucién
independiente y sin impacto de las capas de negocio y datos.

e Centralizacion de las reglas que garanticen la calidad y la privacidad del dato.

e Simplificacion de acceso a datos heterogéneos y/o a multiples fuentes de datos.

e Facilitan la auditoria, la monitorizacion y la distribucion de los datos.

La abstraccion que representa la capa de servicios de acceso a datos y su bajo acoplamiento
con la capa de negocio permite la evolucion fisica de los datos sin afectar a ninguna aplicacion, ya que
los cambios se centralizan en la propia capa de servicios de acceso a datos, independiente de todas las
aplicaciones.

Se cuenta con una plataforma de acceso a datos que ofrece los datos a través de servicios web
(REST y/o SOAP). Los servicios de acceso a datos solo podran ser invocados de forma directa por la
aplicacién responsable del modelo de datos accedido; otras aplicaciones que necesiten acceder a esos
datos tendran que hacerlo a través del correspondiente servicio de negocio que ofrezca la aplicacion
responsable del modelo de datos (en ausencia de dicho servicio se pondra en disposicion en el ESB
una primera version del mismo que sera un proxy del servicio de acceso a datos y que posteriormente
la aplicacion responsable del modelo de datos evolucionara para afiadir el resto del negocio). Las
capacidades de la plataforma de servicios de acceso a datos incluyen lo siguiente:

e Acceso a multiples repositorios de datos (incluyendo adaptacién para el HOST DGT)
e Combinacion de datos de maltiples repositorios
e Control de seguridad de acceso a los datos

e Servicios de consulta y de escritura
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e Control transaccional

e Disparo de eventos, Util para la sincronizacion de datos

e Caché incorporada

e Soporte a los estandares WS (WS-Reliable Messaging, WS-Policy, MTOM, WS-Security...)
e Politicas de Quality of Service (control de accesos a nivel global, de servicio y de operacion)
e Alto rendimiento, escalabilidad y disponibilidad

e Implementacion muy agil de los servicios basada en descriptores XML

El uso de los servicios de acceso a datos sera obligatorio para toda nueva aplicacion y para la
construccién de nuevos accesos a datos en aplicaciones ya existentes. El uso de servicios de acceso a
datos proporcionados por la plataforma corporativa constituye la base para la migracion de los datos
de sistemas basados en HOST a bases de datos relacionales basadas en sistemas abiertos.

Las aplicaciones que tengan que implementar la capa de persistencia a través del uso de la
plataforma de servicios de acceso a datos se limitaran a construir, como implementacion de su capa de
persistencia, un cliente de servicio hacia los servicios que necesiten acceder. Para la implementacion
de los servicios por parte del equipo de desarrollo de la plataforma de servicios de acceso a datos sera
necesario que cada aplicacion informe de los requisitos de acceso a datos que tenga, poniéndose en
contacto con el “Departamento de Arquitectura DAAS” a través de la Herramienta de Gestion de
Servicios Tl de la DGT.

Aquellas aplicaciones que sean evolutivos y ya tengan unan capa de persistencia basada en
JPA, podrén seguir con dicha estrategia pero deberan planificar el cambio de implementacién de su
capa de persistencia en cuanto sea posible. JPA es la base de la persistencia manejada por contenedor
en Java EE 5 y posteriores. JPA supone una estandarizacién de la persistencia y el mapeo objeto-
relacional, aportando un modelo comun para:

e Versionado de objetos para control de concurrencia.
e Generacion de claves de base de datos.

e (Carga perezosa.

e Herencia.

JPA permite realizar el mapeo objeto-relacional sin tener que implementarlo directamente en
JDBC, a la vez que nos desacopla de la base de datos subyacente. Es interesante poder seguir teniendo

acceso a la capa inmediatamente inferior para poder tener acceso a la funcionalidad que no aporte
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JPA, ademas de poder usar directamente SQL si se considera necesario por cuestiones de
funcionalidad o rendimiento. A través de los mecanismos establecidos por la especificacion JEE, se
obtendra la version proporcionada por el servidor, que es la 2.0, la cual es compatible con el codigo de
las versiones 1.x salvo casos muy puntuales que pueden consultarse en
http://pic.dhe.ibm.com/infocenter/wasinfo/v7r0/index.jsp?topic=%2Fcom.ibm.websphere.jpafe
p.multiplatform.doc%2Finfo%2Fae%2Fae%2Frejb _jpa2mig.html.

Es obligatorio programar para la version 2.0 para todas las aplicaciones nuevas, pudiendo los
evolutivos mantener el codigo existente de las versiones 1.x a través del mecanismo de compatibilidad
(mantener un fichero persistence.xml de la versién 1.x); para mas informacion puede consultarse el
siguiente documento:

e \\dgt.red\sscc\GI\Calidad\\VV02_v01_R004\doc\documentacion adicional\Arquitectura\JPA-
OSGI-FeaturePack.pdf

La construccion de las capas de persistencia, que se basara en la construccion de servicios de

acceso a datos, se detalla en la especificacion DGTE-001: Desarrollo de servicios de componentes de

negocio y de acceso a datos para las aplicaciones Java EE.

3.2.5 Capas transversales

La seguridad estara basada en la seguridad declarativa de JEE. No se debera implementar
ningun tipo de seguridad programatica dentro de las aplicaciones, ni siquiera a través de frameworks
existentes. Los frontales Datapower se encargaran de la autenticacion de los usuarios, tanto en los
casos en que se realice mediante claves usuario/password (autenticacion contra directorio LDAP
corporativo), certificado digital (autenticacion contra @firma) como con la plataforma. Todo médulo
web (aplicacién o servicio) debera indicar la proteccion de acceso en los descriptores de despliegue y
usar las paginas de login que facilite la DGT. Las aplicaciones que tengan que pasar a través de
Datapower (todas las nuevas y los evolutivos en que asi se determine), deberan configurar el
mecanismo de autenticacion como “BASIC” en su descriptor de despliegue. La autorizacion se hara
mediante la definicion de roles, quedando expresamente prohibida la creacién de repositorios de
usuarios propios de una aplicacién, asi como de tablas de asignacién de permisos. La especificacion

completa se puede consultar en DGTE-002: Desarrollo de aplicaciones sequras en la plataforma

Java™ EE. Modelo declarativo de seguridad. Cualquier necesidad en cuanto a autenticacion y
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autorizacion de acceso a los recursos que no esté cubierta por los repositorios de usuarios actuales
debe consultarse con el Departamento de Arquitectura a través de la Herramienta de Gestion de
Servicios Tl de DGT.

Existiran distintos dominios en funcion de los requisitos de seguridad establecidos para acceder
a las aplicaciones (Cl@ve, certificado digital o usuario/password), debiendo desplegarse las
aplicaciones en el dominio que les corresponda segun el tipo de credencial que sea necesario aportar
para acceder a ellas.

Todo servicio que tenga una interfaz remota debe estar protegido contra accesos no
autorizados, en linea con lo establecido en el Esquema Nacional de Seguridad y en la Politica de
Firma de la DGT. Sélo en aquellos casos en que la informacion a que se accede o la operacion que se
ejecuta no sea susceptible de cumplir por lo establecido en la legislacion vigente en materia de
seguridad y proteccién de datos se admitiran excepciones a esta norma, para lo cual seré necesaria la
solicitud pertinente por parte del Jefe de Area correspondiente de la Direccion General de Tréafico al
Comité de Seguridad, quien examinara la justificacion y dictara resolucidn en consecuencia.

Existird ademas una capa transversal de componentes que cubran funcionalidad comdn a
cualquier aplicacion. En cualquier aplicacion se deberan usar obligatoriamente los componentes
comunes que la DGT proporciona. De igual forma, cualquier funcionalidad que los equipos de
desarrollo consideren candidata a ser reutilizada de forma general en mas de un proyecto, debera ser
puesta en conocimiento de la DGT para que se evalUe y se desarrolle un componente comun o servicio
si se considera oportuno. Toda funcionalidad que sea susceptible de ser compartida entre capas y sea
propia del negocio de cada aplicacion debe ser aislada en un componente y pasar a formar parte de
esta capa transversal.

Todos estos componentes se encuentran disponibles junto con su documentacion en el
siguiente directorio: \\dgt.red\sscc\Gi\Calidad\SOA

Se recomienda la adaptacion de los desarrollos para utilizar las Ultimas versiones
recomendadas de los componentes comunes, conforme vayan siendo facilitadas. Ademas pueden
estarse desarrollando nuevos componentes comunes, tanto nuevas versiones de los existentes, como
otros componentes nuevos. Estas dependencias deberan ser gestionadas adecuadamente a lo largo del

desarrollo de cada proyecto.
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3.2.6 Adaptador Salida

Se construirdn adaptadores para las invocaciones a servicios externos a la unidad de despliegue
de forma que el negocio quede desacoplado de los artefactos tecnoldgicos concretos que sea necesario
utilizar para realizar la invocacién a dichos servicios. Esto es extensible a las utilidades que la
aplicacion necesite utilizar (como por ejemplo mecanismos de caché, y en general extensiones del
servidor de aplicaciones o uso de frameworks fuera del estdndar JEE) de forma que la aplicacion no
quede acoplada a los servicios de infraestructura o a implementaciones concretas.

El aislamiento del negocio tanto en la entrada como en la salida facilitara las pruebas y
mejorara la gestion de las dependencias de otros servicios que necesite y se estén desarrollando en
paralelo.

3.3 Datapower

Datapower es un appliance que se encarga de realizar las labores de autenticacion,
centralizando la seguridad y el control de acceso. Toda nueva aplicacion debe utilizar seguridad

declarativa segun lo marcado por la especificacion DGTE-002: Desarrollo de aplicaciones seguras

en la plataforma Java™ EE. Modelo declarativo de seguridad.

Aparte de los cometidos de seguridad, funciona como un firewall XML y como un ESB. Las
funcionalidades mas importantes que ofrece son las siguientes:
e Habilitacion de servicios virtuales (enrutamiento dinamico y estético, incluyendo blsqueda en

registros UDDI) que permite arquitecturas Hub and Spoke.

Integracion de aplicaciones (intercambios de informacion y transformacion de mensajes)

Validacion de certificados

Proteccion contra intrusiones (asignacion de accesos maximos por servicio o unidad de tiempo,

balanceo de recursos...)
e Intermediacion (conversion de protocolos)
e Aceleracion de XSL
e Web Services Security

e Web Services Proxy
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e Cifrado y descifrado (incluyendo cookies)
e Proteccién contra inyeccién SQL
e Validacion y procesado de documentos XML
La delegacion de la seguridad en Datapower es obligatoria para toda aplicacién, asi como la
intermediacion de servicios (tanto en la entrada como en la salida). Cualquier aplicacién que
potencialmente pueda necesitar del resto de la funcionalidad descrita debe comunicarlo al equipo de
implantacion de Datapower a través de la Herramienta de Gestion de Servicios Tl o excepcionalmente

en el buzdn de Arquitectura Datapower (arguitectura.datapower@dgt.es).

3.4 Integracion de los frameworks de cédigo abierto con
el servidor J2EE

3.4.1 Spring

El uso de Spring debe quedar subordinado a aquellas situaciones donde la funcionalidad no

esté proporcionada por el contenedor J2EE.

3.4.1.1 Acceso arecursos
Cuando se necesite acceder un recurso, se hara referenciando los recursos manejados por el

contenedor:

<jee:jndi-lookup id="dataSource” jndi-name="jdbc/springdb” cache="true” resource-ref="true”
lookupOnStartup="false” proxy-interface="javax.sql.DataSource”/>

<jee:local-slsb id="ejbReference” jndi-name=""ejb/EjemploBean” business-
interface="es.trafico.ejemplo.Ejemplo” cache-home="true” lookup-home-on-startup="true” resource-

ref="true”/>

De este modo, el recurso se localizara usando la referencia configurada y por tanto manejada
por el servidor de aplicaciones. Previamente se habra declarado el uso del recurso en el fichero de
despliegue del médulo correspondiente (notar que la referencia declarada en el descriptor de
despliegue del mddulo debe coincidir con el valor del atributo “value” del elemento <property

name="jndiName”>:
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<resource-ref>
<res-ref-name>jdbc/springdb</res-ref-name>
<res-type>javax.sql.DataSource</res-type>
<res-auth>Container</res-auth>
<res-sharing-scope>Shareable</res-sharing-scope>
</resource-ref>

<ejb-local-ref>
<ejb-local-ref id="EjbRef_2_1">
<ejb-ref-name>ejb/EjemploBean</ejb-ref-name>
<ejb-ref-type>Session</ejb-ref-type>
<local-home>es.trafico.ejemplo.EjemploLocalHome</local-home>
<local>es.trafico.ejemplo.EjemploLocal</local>
</ejb-local-ref>

3.4.1.2 Uso de conexiones nativas JDBC

Spring tiene un mecanismo para acceder a conexiones nativas cuando varias operaciones JDBC
requieren interaccion con el recurso nativo JDBC. El uso de implementaciones de

NativeJdbcExtractor no esta soportado por WebSphere y su uso por lo tanto no esta permitido.

3.4.1.3 Uso de transacciones

WebSphere no expone la interfaz javax.transaction.TransactionManager a las aplicaciones o
frameworks desplegados en el servidor. Se debera usar el modelo de transacciones declarativo de
Spring para asegurar que un contexto de transaccion global o local controlada por el servidor esté
siempre disponible cuando se accede a un recurso; esta es la Unica forma permitida de usar
transacciones en Spring, a través de la referencia a WebSphereUowTransactionManager que
implementa Spring para sacar partido de la interfaz UOWManager de WebSphere. Se usaré la

siguiente declaracion:

<bean id="transactionManager”
class="org.springframework.transaction.jta. WebSphereUowTransactionManager”/>

Un bean de Spring que referencie la anterior declaracion usaria inyeccién de dependencias para

usar el soporte transaccional de la siguiente manera:

<bean id="someBean” class="some.class”>
<property name="transactionManager” >
<ref bean="transactionManager”/>
</property>
</bean>

No se permite pues la forma de acceso de versiones de Spring anteriores a la 2.1, ya que ha

dejado de estar soportada en WebSphere.
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3.4.1.4 UsodeJMS

Al igual que al acceder a otros recursos, habra que asegurarse de que se usan los proveedores
de recursos de JMS manejados por WebSphere. Habra que seguir el mismo patron que se explico en el

apartado 3.4.1.1 para acceder a un recurso JDBC.

3.4.1.5 Uso de OpenJPA (instrucciones para su uso en Websphere 6.1)

Se deberan usar las clases de OpenJPA directamente en lugar de los helpers de Spring (los
ubicados en el paquete org.springframework.orm.jpa). Se usara el modelo de transacciones
declarativo de Spring segun se explicé en el apartado 3.4.1.3. Por ejemplo, un fichero persistence.xml
deberia quedar tal como asi:

<persistence
xmlns="http://java.sun.com/xml/ns/persistence”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xsi:schemalLocation="http://java.sun.com/xml/ns/persistence
http://java.sun.com/xml/ns/persistence/persistence_1_0.xsd" version="1.0">
<persistence-unit name="default" transaction-type="JTA">
<provider> org.apache.openjpa.persistence.PersistenceProviderlmpl </provider>
<jta-data-source> java:comp/env/jdbc/springdb </jta-data-source>
<properties>
<property name="openjpa.TransactionMode" value="managed” />
<property name="openjpa.ConnectionFactoryMode"value="managed” />
<property name="openjpa.jdbc.DBDictionary"” value="db2" />
</properties>
</persistence-unit>
</persistence>

En WAS 7.0 deberé usarse JPA de la forma definida en la especificacion EJB 3.0 (JSR-220).
Se usaran los mecanismos definidos en la especificacion para inyectar las referencias a los
EntityManagerFactory y EntityManager, las cuales se obtendran del contexto del servidor de

aplicaciones.

3.4.1.6 UsodeJMXy MBeans

Spring JIMX MBeans estan soportados sélo cuando son registrados a través de MBeanServer de
WebSphere. No se debe usar MBeanServerFactory para instanciar un MBeanServer e inyectar en él el
MBeanExporter. Si puede usarse WebSphereMBeanServerFactoryBean (ya que obtiene el
MBeanServer de Websphere), aunque su uso es opcional ya que MBeanExporter es capaz de detectar

el MBeanServer cuando se ejecuta dentro de un servidor de aplicaciones. No esta soportado por
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WebSphere el uso de ConnectorServerFactoryMBean o JMXConnectorServer de Spring para exponer
a los clientes a través de puertos de entrada JIMX.

Los MBeans de WebSphere son identificados a través de un javax.management.ObjectName
cuando son instalados. Cuando son desinstalados, necesitan ser localizados con el mismo nombre
completamente cualificado en vez de simplemente con el nombre de propiedad MBean. Lo mejor es
implementar org.springframework,jmx.export.naming.ObjectNamingStrategy, que es una interfaz que
encapsula la creacion de una instancia de ObjectName y es usada por el MBeanExporter para obtener
ObjectNames cuando se instalan beans. Se puede afadir la instancia de ObjectNamingStrategy al bean
cuando se instala: esto asegurara que el MBean es desinstalado de forma correcta al desinstalar la

aplicacion.

3.4.1.7 Uso de Planificadores, Temporizadores e Hilos.

Spring provee varias clases TaskExecutor, pero la Gnica que soporta WebSphere para la
ejecucidn de tareas asincronas es WorkManagerTaskExecutor, que utiliza correctamente las
agrupaciones de hilos manejadas por el servidor.

Se deben evitar escenarios en los que se creen hilos descontrolados y desconocidos para el
servidor, como por ejemplo el uso del método registerShutdownHook en AbstractApplicationContext
0 sus subclases, lo cual puede crear hilos de ese tipo. Para cerrar explicitamente un
ApplicationContext se deben usar los eventos de ciclo de vida recibidos del contenedor
correspondiente.

Por Gltimo, Spring provee o se integra con cierto nimero de paquetes de planificacion, pero el
Unico soportado por WebSphere es el CommonJ WorkManager (el tnico que funciona con hilos
controlados por el servidor). Las tareas planificadas a desplegar en el servidor de aplicaciones deberan
planificarse usando el temporizador del servidor de aplicaciones, quedando expresamente prohibido
en uso de planificadores externos (tales como Quartz).

3.4.1.8 Version de Spring

En Websphere 7 debe usarse una version de Spring superior o igual a la 2.5.5 debido a

incompatibilidades de las versiones anteriores con la JDK de IBM.
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3.5 Reglas de Disefo

A continuacion se enumeran una serie de reglas que seran auditadas para asegurar su completo

cumplimiento.

3.5.1 Reglas generales

Usar patrones de disefio. Los patrones de disefio ofrecen soluciones probadas a problemas
conocidos.

Usar preferentemente la composicidn de objetos en vez de la herencia. Resulta mucho mas
flexible implementar interfaces que extender clases. La herencia debe considerarse tanto a nivel de
disefio como de implementacion, usandose Unicamente cuando exista una clara parte del dominio del
negocio compartido por las clases que heredan. El patron Template es un buen ejemplo de uso de
herencia, siempre y cuando aporte alguna ventaja sobre el uso del patron Strategy.

Usar el patron Observer. Cuando nos encontremos con un flujo importante de operaciones
que puedan dar lugar a multiples eventos, dichos eventos pueden ser publicados para ser manejados de
forma independiente, consiguiendo de este modo una separacion de aspectos. Puede conseguirse lo
mismo aplicando técnicas de programacién orientada a aspectos. Sélo los flujos de operaciones
grandes deben usar esta técnica. En los contenedores EJB, el uso de JMS proporciona esta
funcionalidad.

Excepciones informativas. Diferentes problemas deben dar lugar a diferentes excepciones; no
debemos limitarnos a suministrar un mensaje de error diferente. Deben incluirse codigos de error en
las excepciones, y distinguir entre mensajes destinados al usuario (los cuales son susceptibles de ser
usados para presentacion en pantalla) y mensajes destinados al programador (los cuales son
susceptibles de ser usados para logging); estos ultimos deben contener el codigo de error, el cual
debera figurar en el diccionario de errores. Se debe limitar el nmero de excepciones lanzadas por
cada método, ya que un numero elevado de excepciones no aporta mas informacion a la clase que usa
el servicio, Unicamente supone ruido.

Generacion de trazas. Para la generacion de trazas debera usarse el componente comdn

correspondiente. En el manual de usuario figura toda la informacién sobre el uso del mismo, asi como
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los niveles de traza definidos (respetar escrupulosamente en lo que concierne a qué nivel de traza
utilizar en cada caso concreto). Cabe resefiar aqui que debe utilizarse como layout el definido en el
componente comun (es.trafico.framework.trazas.log4j.DGTLayout), lo cual asegurara que las trazas
resultantes puedan ser monitorizadas por los sistemas autométicos de monitorizacién (ver manual de
usuario para consultar ejemplos); asimismo es necesario indicar, aparte del mensaje de error, su
cddigo de error segun el catalogo de excepciones (lo cual se fuerza a traves de la interfaz del
componente, que lo incluye como pardmetro).

Endpoints de Servicio. Deberan configurarse los endpoint de los servicios en el servidor de
aplicaciones, en vez de hacerlo en ficheros .properties. Para ello se declararan recursos URL en los
descriptores de despliegue, y el Departamento de Sistemas se encargara de configurar en el servidor el
endpoint fisico de cada servicio. Se hara de esta manera hasta que se ponga en marcha un registro de
servicios el cual daré pleno soporte a los servicios virtuales.

Configuracién de almacenes de certificados. Cualquier aplicacidén que necesite manejar
certificados para firma digital de documentos XML lo hara a traves de la incorporacién de dichos
certificados a los almacenes de claves del servidor de aplicaciones o bien delegando la firma en
Datapower o en el servicio de firma digital. Cualquier otra necesidad de firma digital que no pueda
satisfacerse por estos medios debe consultarse con el Departamento de Arquitectura

(dep.arquitectura@dgt.es).

3.5.2 Reglas de referencia a recursos JNDI

Cuando se utilicen recursos disponibles a través de JNDI se respetaran las recomendaciones de
la especificacion J2EE en cuanto a su nombrado. Para recursos no previstos en la especificacion, la
DGT ha establecido un estandar de nombrado, el cual se incluye en la siguiente tabla junto con el
recordatorio de lo recomendado en la especificacion.

No se permiten la utilizacion directa de los recursos fisicos definidos en el servidor. Dichos
recursos tienen que ser enlazables en la aplicacién a través del descriptor de despliegue.

Aparte, en aplicaciones J2EE no deben configurarse las referencias a dichos recursos en
ficheros de configuracion, ya que supone una doble abstraccion que no aporta nada a la abstraccion
provista por la propia especificacion J2EE (el descriptor de despliegue).
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TIPO DE RECURSO CONTEXTO BASE SUBCONTEXTO
Conexiones a bases de java:comp/env jdbc
datos relaciones (Datasource)
Conexiones a sistemas java:comp/env eis
de informacion de empresa a
través de JCA
URL java:comp/env url
Colas IMS java:comp/env jms
Proveedores de entorno java:comp env

de recursos

Temporizadores

java:comp/env

servicios/tm

Caché dinamica (ante-

memoria)

java:comp/env

servicios/cache

Gestores de trabajo

java:comp/env

servicios/wm

Servidores de correo java:comp/env mail

EJB java:comp/env ejb
Transacciones java:comp UserTransaction
ORB java:comp ORB

Contextos de

persistencia

java:comp/env

persistence

Tabla 1. Nombrado de recursos JNDI

3.5.3 Reglas para despliegue en cluster

La arquitectura fisica de los servidores de aplicaciones estd basada en clister, lo cual impone

ciertas reglas para evitar la falta de sincronizacion entre los distintos nodos del clUster:

e No usar variables estaticas para guardar informacion de estado

e Usar la caché dinamica de Websphere para compartir objetos entre nodos
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e No cachear los manejadores EJBHome, ya que ello provocaria que siempre se obtuviesen
instancias del mismo servidor, perdiéndose asi el balanceo de carga y provocando un posible

punto de fallo ante la caida de ese nodo concreto.

3.5.4 Reglas en la capa de presentacion

Inhabilitacion de la ejecucion duplicada de formularios. Debera impedirse que un usuario
pueda ejecutar un formulario repetidamente sin haber concluido la ejecucién anterior (algo frecuente
en interfaces de usuario basadas en navegador), a no ser que dicha ejecucion duplicada no tenga
efectos nocivos (Consultas). Se recomienda utilizar soluciones basadas en el token sincronizador
(establecer un valor en la sesion de usuario e incluirlo como campo oculto en el formulario, de forma
que se envie al servidor en cada ejecucion del formulario para poder comparar con el existente en la
sesion, debiendo coincidir para que se permita la ejecucion). Se recomienda asimismo complementar
lo anterior con un control mediante Javascript de la doble pulsacion del boton de envio del
formulario.

Validacion de los campos de formulario basada en servidor. Se recomienda no realizar
Unicamente la validacion de campos de formulario en cliente, sino también en servidor, ya que el
cliente puede desactivar la ejecucion de lenguajes de script en su maquina.

Simplificacion de las vistas. Las vistas deben usarse unicamente para formateo de los datos a
mostrar, delegando cualquier I6gica de programacion en el controlador y en clases auxiliares
(implementadas como JavaBeans o etiquetas personalizadas). Es altamente recomendable que las
paginas JSP usadas como vistas no contengan codigo Java embebido, desplazando el mismo a
etiquetas personalizadas.

Paso de estructuras de datos de la capa de presentacion a la capa de negocio. Se prohibe el
paso de estructuras de datos exclusivas de la capa de presentacion (como por ejemplo
HttpServletRequest) a la capa de negocio, ya que ello incrementa el acoplamiento y destruye la
independencia de las capas entre si.

Abuso de la informacidn de sesion. Debe evitarse el uso de sesiones http en la medida de lo
posible, y en caso de usarse guardar ahi solo lo imprescindible cuando no se pueda resolver de otro
modo.
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Invocacion directa de las vistas. Debe evitarse que los usuarios puedan invocar directamente
las vistas en aplicaciones con interfaz web.

Evitar redireccion. En la medida de lo posible, debe evitarse que el direccionamiento del
controlador a las vistas se defina mediante el mecanismo de “sendRedirect”.

Aumento del rendimiento de paginas web. Deben tenerse en cuenta, cuando sean de

aplicacion, las recomendaciones de Akamai para el incremento de rendimiento de las paginas web.
3.5.5 Reglas en la capa de servicios

3.5.5.1 Adaptadores SOAP

Se cumplira con lo especificado en DGTE-001: Desarrollo de servicios de componentes de

negocio y de acceso a datos para las aplicaciones Java EE.

3.5.5.2 Adaptadores REST

Se cumpliréa con lo especificado en la especificacion DGTE-008: Disefio de API.

3.5.6 Reglas en la capa de negocio

Se cumplira con lo especificado en DGTE-001: Desarrollo de servicios de componentes de

negocio y de acceso a datos para las aplicaciones Java EE.

3.5.7 Reglas en la capa de persistencia

Pool de conexiones. Es obligatorio el uso del pool de conexiones provisto por el servidor de
aplicaciones para obtener conexiones con los repositorios de datos. No se permiten accesos directos a
repositorios de datos desde los contenedores del servidor de aplicaciones.

Bloqueos dentro de transacciones. Cuando se inicie una transaccion, se terminara lo antes
posible evitando procesamiento intermedio de larga duracion que bloguee al resto de usuarios en
espera de una conexion.

Acceso reiterado a datos que no van a cambiar. Cuando la informacion a consultar varia

muy de cuando en cuando es preferible mantenerla cacheada en memoria.
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Consultar DGTE-001: Desarrollo de servicios de componentes de negocio y de acceso a datos

para las aplicaciones Java EE.

3.5.8 Reglas de persistencia en Host

Para acceder al host, sera obligatorio utilizar el componente comun de acceso a host,

respetando el esquema fijado por la DGT.

3.5.9 Reglas en las capas Host

e Generales: La nomenclatura de los componentes de host se especifica en el “Anexo 13
Normas de Codificacion PL1”.
e Servicios Online: se utilizara un disefio en 2 capas, una de NEGOCIO y otra de
DATOS. La l6gica de negocio de la primera capa sera la minima imprescindible,
realizando en las capas javas la maxima funcionalidad posible.
Existen plantillas para cada tipo de modulo en \\Publico\Calidad\dev\Host
Se utilizard el protocolo JCA para comunicacion con sistemas abiertos, segun la arquitectura
disponible en el “Anexo 14 Guia JCAs HOST”:
- JCAR servicios solo lectura.
- JCAU servicios lectura/escritura
Cada servicio se disefiara como médulo independiente y seré invocado desde cada JCA como
ENTRY con el siguiente paso de parametros OBLIGATORIO:
DATOS_ENTRADA.- POR POSICIONES - CHAR(32760)VAR
DATOS_SALIDA .- FORMATO XML - CHAR(32760)VAR
LOGAIM_S .- REGISTRO PARA INSERTAR EN LOG
IND LOG .- INDICADOR PARA ESCRIBIR EN LOG.
IND_ROLLBACK .- INDICADOR PARA HACER ROLLBACK.
Cada empresa dispondra de una INCLUDE para afiadir los servicios que necesite a cada
conector. Su nomenclatura es: IJRCeee
I = include
J=JCA
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R = conector read

C = conductores

eee = empresa

Y se ubican en las librerias EXPJICA.AAAA.FUENTES (AAAA representa la aplicacion, por
ejemplo, COND)

Existen plantillas en el entorno de desarrollo en la libreria DES.CALIDAD.PL1.

No esta permitido el uso de SQL dindmico salvo casos muy justificados.

Es obligatorio el uso de la funcién DEBUG para mostrar trazas, que deberan desactivarse en

produccion.

3.5.10 Excepciones

Las excepciones definidas en las aplicaciones tendran que heredar de la jerarquia de
excepciones base definida por la DGT.
Se deben reflejar todas las excepciones posibles que arroja el sistema, con un cédigo
identificador dnico, de forma que el usuario pueda identificarlas.
Las excepciones se describiran incluyendo, al menos, los siguientes conceptos:
e Cadigo identificativo de la excepcion (acronimo de 4 letras + c6digo numeérico de 4
digitos. Ejemplo: CCAL0001,etc)
e Subsistema
e Tipo y descripcion de la excepcion
e Condiciones previas del sistema de informacion
e Elemento afectado (nodo, modulo, clase)
e Respuesta del sistema de informacion y elemento asociado a la respuesta
Nota: La forma de empaquetar las excepciones se deja a eleccion de los proyectos en la parte

que no definen las especificaciones de la DGT.

3.5.10.1 Normas basicas para el tratamiento de excepciones

Las normas basicas para el tratamiento de excepciones son:
e Todos los tipos de excepciones capturadas deben ser manejadas con su propia clausula

catch. [AvoidInstanceofChecksInCatchClause]
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e Al disparar una excepcion desde un bloque catch, pasar siempre la excepcion original a
la nueva para mantener el stack trace. [PreserveStackTrace]

e No usar Catch Throwable. [AvoidCatchingThrowable]

¢ No usar throws Exception en la declaracion de método, usar una clase derivada de
RuntimeException o una excepcion chequeada. [SignatureDeclareThrowException]

e No usar las excepciones como control de flujo. [ExceptionAsFlowControl]

¢ No capturar excepciones NullPointerException, ni dispararlas. [AvoidCatchingNPE,
AvoidThrowingNullPointerException]

e No disparar tipos de errores 0 excepciones primarias, en su lugar lanzar subclases de
ellas. [AvoidThrowingRawExceptionTypes]

¢ No relanzar excepciones desde bloques catch. [AvoidRethrowingException]

4 Modelo de Disefio

El disefio se validara en la fase de construccion mediante el analisis con Sonarqube, el cual

comprobaré el cumplimiento de las reglas de disefio detalladas en este documento.

4.1 Nomenclatura de modulos

A la hora de disefiar los médulos fisicos de la aplicacion deberéa tenerse en cuenta lo indicado
en el punto 3.1y el requisito no funcional de modularidad. En negrita se indica la parte fija y en
cursiva la parte variable en el nombrado de modulos:

Madulo EAR: ear-nombre_resumen_topico
Modulos de presentacion:
Elementos de presentacion (css, js, etc.): web-nombre_resumen_topico
e Clases de presentacion: pojo-pres-nombre_resumen_topico
Madulos de negocio: l6gica de negocio de la aplicacion proveedora del servicio. En estos médulos se

encontrara la implementacion de los Puertos de Servicios de Negocio.
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e C(Clases de la capa de negocio en formato POJO (Plain old Java Object): pojo-
nombre_resumen_topico
Servicios Internos de Negocio: Logica de Negocio interno que no se expone fuera de la aplicacion.
No es obligatorio segregar en modulos diferentes las interfaces y las implementaciones. Si no se
realiza la segregacion indicada, se utilizara la nomenclatura destinada a las implementaciones.
Interfaces del servicio interno de Negocio: pojo-nombre_resumen_topico-local-interno
Implementaciones del servicio interno de Negocio: pojo-nombre_resumen_topico-interno
Madulos de acceso a datos: Conceptos relacionados con la persistencia de la informacion. No es
obligatorio realizar la segregacion de médulos que indica la nomenclatura. Si no se realiza la
segregacion indicada, se utilizara la nomenclatura destinada a las implementaciones.
e Interfaces locales de acceso a datos: dao-nombre_resumen_topico-local
e Implementaciones: dao-nombre_resumen_topico
e Entidades de persistencia: pojo-entidades-nombre_resumen_topico
Modulos de Dominio Externo o DGT: conceptos y entidades que conforman el dominio DGT de la
aplicacion (solo aplica si existe integracion mediante EJB Remotos cuyo uso queda restringido a
cddigo legado).
e pojo-nombre_resumen_topico-dominio
Moadulos de Dominio Interno: conceptos y entidades que conforman en dominio interno (modelo) de
la aplicacién
e pojo-nombre_resumen_topico-dominio-interno
Modulo de utilidades: clases de utilidades de la capa transversal.
e pojo-nombre_resumen_topico-util
Modulos de Servicios:
e Capa de Servicios de Integracion:
= Puerto de Servicio con las interfaces locales necesarias para invocar a los Servicios de
Negocio Locales: pojo-nombre_resumen_topico-local.
(Para los servicios Web desarrollados en J2EE 1.4 que no siguen la especificacion dgte-001-
spec-1_1 Servicios de Negocio y Acceso a Datos el puerto se denominara
pojo-servicio-nombre_resumen_topico).

= Adaptadores de Servicios Web: ws-nombre_resumen_topico
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= Adaptadores EJB: Este tipo de adaptadores, solo aplica a codigo legado.

e Adaptador para la publicacion de servicios de negocio EJB para integracion entre
aplicaciones. Contiene la implementacion de los “Beans” de Servicios de Negocio
que la aplicacion expone al exterior; ejb-nombre_resumen_topico

e Cliente de servicio con las interfaces remotas necesarias para invocar a los Servicios
de Negocio publicados: ejb-nombre_resumen_topico-client

= Adaptadores REST: rest-nombre_resumen_topico

= Adaptadores SCA: adaptador-nombre_resumen_topico

e Capa de Servicios de Salida: Mecanismos de integracién con servicios externos a la

aplicacion. No es obligatorio realizar la segregacion de modulos que indica la nomenclatura. Si
no se realiza la segregacion indicada, se utilizara la nomenclatura destinada a las
implementaciones. Por la escasa complejidad de sus implementaciones, basadas en el desarrollo
de clientes de servicios, se permite agrupar en un tnico modulo todos los adaptadores de salida
que usa la capa de negocio de la aplicacion.

= Interfaces de salida: pojo-nombre_resumen_topico-local-salida

Adaptadores de Salida: pojo-nombre_resumen_topico-adaptador-salida
Modulos Cliente (opcionales):

e client-[acrénimo-servicio]-nombre_resumen_topico
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ELEMENTO LOCALIZACION ARCHIVOS
En este directorio se

almacenaran las clases java
dev/ear-NombreModulo/src/main/java/ . .
que deban construirse junto al
EAR. Normalmente no habra

ninguna.

Los ficheros de configuracion
del servidor y todos aquellos
Construccion del EAR ficheros que tengan que ser
incluidos dentro del EAR
/WEB-INF

documentos/archivos a incluir

dev/ear-NombreModulo/src/main/application/

en este subdirectorio del EAR
/META-INF el manifest.mf y

otros documentos/archivos

Jcss para hojas de estilo

/3s para javascripts

/images para las imagenes

Las jsp/html podran ubicarse

dev/web-NombreModulo/src/main/webapp/ . . .
en el directorio raiz o en

Médulos WEB* o
subdirectorios siempre que no

sean de struts o JSF

/WEB-INF archivos xml, xsl y
jsp/html redireccionados por
struts/JSF

Modulos que contienen

Unicamente clases de la capa
Modulos POJO de dev/pojo-pres-NombreModulo/src/main/java/

t3Ci6 de presentacion. Clases java de
presentacion

negocio y controladoras

necesarias para el MVC usado.

! Habra mas de uno si hay parte en internet e intranet, cada uno en su propio desplegable (EAR). Ademas, en caso
de que haya parte de la presentacion segura y otra que no lo es, se deberan separar los médulos web también de acuerdo a
dicho criterio.
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ELEMENTO LOCALIZACION ARCHIVOS
Configuracion del médulo web

dev/batch-NombreModulo/src/main/webapp/ )
que agrupa los trabajos Batch

Modulos BATCH Clases java con la
dev/batch-NombreModulo/src/main/java/ implementacion de los
trabajos.

dev/ws-NombreModulo/{Igual estructura que
para modulos web}

dev/ws-NombreModulo/src/main/wsdl/ Archivos WSDL
Nota: Se admitird la ubicacién en
src\main\webapp\WEB-INF\wsd|I

Modulos Servicios Web
SOAP

Archivos de transformacion de

dev/ws-NombreModulo/src/main/resources/ESB . .
los servicios asociados a

DataPower

Madulos Servicios Web | dev/rest-NombreModulo/{Igual estructura que
REST para médulos web}

Mddulos que contienen
dev/pojo-NombreModulo/src/main/java/ Unicamente clases de negocio
en formato POJO (Plain Old
Java Object).

Modulos POJO

Fuentes del modulo de acceso

dev/dao-NombreModulo/src/main/java/ . .
Modulos DAO a datos y script de construccion

del modulo

Tabla 2. Estructura general del repositorio para cédigo fuente
4.1.1 Mobdulos en el contexto de la especificacion DGTE-001:
Desarrollo de servicios de componentes de negocio y de acceso a

datos para las aplicaciones Java EE.

De uso general dentro de la especificacion:
NOTA: La nomenclatura NOMBRE_RESUMEN_TOPICO es la recomendada pero se

admitira su sustitucién por NombreModulo si el proyecto lo estima conveniente.
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Conceptos Importantes:

Consultar apartado 1.3: Convenios de la especificacion

url : dgte-001-spec_servicios de negocio y acceso a datos, donde se detallan los conceptos:

NOMBRE_OPERACION, NOMBRE_RESUMEN, TOPICO, ACRONIMO, AREA

ELEMENTO

LOCALIZACION

ARCHIVOS

Modulo POJO de
dominio interno.

dev/pojo-nombre_resumen_topico-dominio-

interno/src/main/java/

Conceptos y entidades que
conforman el dominio interno

(modelo) de la aplicacion.

Maodulo POJO de
negocio.

dev/pojo-nombre_resumen_topico-

/src/main/java/

Légica de negocio de Ila
aplicacion  proveedora  del
servicio. En este proyecto
estaran la implementacion de
los “Beans” EJB 3.0 de los
Servicios de Negocio (tanto los
de aplicacion como los
internos, caso de existir), que
invocaran a diversos Servicios
de Acceso a Datos. Si la
complejidad del proyecto no
requiere la necesidad de
segregar sus interfaces en un
modulo aparte, este mddulo
puede incliur también las
interfaces de los servicios de

negocio implementados.
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ELEMENTO

LOCALIZACION

ARCHIVOS

Modulo POJO de puerto
de servicio

Nota: Ver comentarios relativos al
médulo de puerto de servicio para
caso de adaptadores de servicios web
en j2ee 1.4.

dev/pojo-nombre_resumen_topico-

local/src/main/java/

[OPCIONAL] Puerto de servicio
con las interfaces locales
necesarias para invocar a los

Servicios de Negocio Locales.

Modulo DAO de acceso
a datos.

dev/dao-nombre_resumen_topico/src/main/java/

Proyecto que agrupa las
implementaciones de “Beans”
de los Servicios de Acceso a
Datos. Si la complejidad del
proyecto no requiere la
necesidad de segregar sus
interfaces en un modulo
aparte, este mddulo puede
incliur también las interfaces de
los servicios de acceso a datos

implementados.

Maédulo DAO de
operaciones.

dev/dao-nombre_resumen_topico-

local/src/main/java/

[OPCIONAL] Interfaces que
definen las operaciones de los
Servicios de Acceso a Datos,
solo accesibles a través de los

Servicios de Negocio internos.
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ELEMENTO LOCALIZACION ARCHIVOS
Proyecto que agrupa las
implementaciones de los
clientes de acceso a los
servcios externos. Si la

Modulo POJO de
implementacion del
Adaptador de SALIDA

dev/pojo-nombre_resumen_topico-adaptador-
salida/src/main/java/

complejidad del proyecto no
de

segregar sus interfaces en un

requiere la necesidad
modulo aparte, este mddulo

puede incliur también las

interfaces de los adaptadores

de salida implementados.

Maédulo POJO de
interfaz del Adaptador
de SALIDA

dev/pojo-nombre_resumen_topico-local-

salida/src/main/java/

[OPCIONAL]

definen las operaciones de los

Interfaces que

Servicios Externos, solo

accesibles a través de los

Servicios de Negocio internos

Tabla 3. Estructura repositorio de cédigo fuente para la especificacion DGTE-001

Para adaptadores de servicios web:

ELEMENTO

LOCALIZACION

ARCHIVOS

Maodulos Cliente

dev/client-NombreModulo/src/main/java/

Fuentes del modulo aplicacion
cliente y script de construccion

del modulo

Modulos Servicios Web
(Adaptador del
servicio).

Sigue las rutas y el nombre de mddulo histdrico
pero bajo la nueva especificacion solamente
podran existir bajo su estructura lo indicado en la

especificacion para el adaptador de servicio web.
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ELEMENTO

LOCALIZACION

Modulos POJO puerto
de servicio.

dev/pojo-servicio-

nombre_resumen_topico/src/main/java/

ARCHIVOS

Puerto de servicio con las
interfaces de negocio
publicadas.

Nota: Aplicara este
POJO si el servicio Web se
desarrolla en J2EE 1.4
porque si no es el caso el
puerto de servicio sera el
marcado por la
especificacion en forma

general.

Tabla 4. Estructura repositorio de cédigo fuente para adaptadores de servicios web

Para adaptadores EJB: Sélo esta permitida para codigo legado que tenga clientes activos

haciendo uso de un EJB remoto.

ELEMENTO

LOCALIZACION

ARCHIVOS

Modulo Adaptador EJB

dev/ejb-nombre_resumen_topico/src/main/java/

Adaptador para la publicacion
de servicios de negocio EIB
para

integracion entre

aplicaciones. Contiene la
implementacion de los “Beans”
de Servicios de Negocio que la

aplicacién expone al exterior.

Médulo CLIENTE EJB

dev/ejb-nombre_resumen_topico -

client/src/main/java/

Cliente de servicio con las
interfaces remotas necesarias
para invocar a los Servicios de

Negocio publicados.

Tabla 5. Estructura repositorio de codigo fuente para adaptadores EJB
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4.2 Nomenclatura de los paquetes

Los paquetes deberdn nombrarse de acuerdo a la siguiente nomenclatura:

Paquetes de acceso a datos:
es.trafico.Acronimo_Proyecto.<Nombre_Subsistema>.dao.[Nombre_Paquete]*

Paquetes de las interfaces locales de acceso a datos:
es.trafico.Acrénimo_Proyecto.<Nombre_Subsistema>.dao.local.[Nombre_Paquete]*

Paquetes de lIdgica de negocio:
es.trafico.Acronimo_Proyecto.<Nombre_Subsistema>.neg.[Nombre_Paquete]*

e Servicios internos:

e Interfaces:
es.trafico.Acronimo_Proyecto.<Nombre_Subsistema>.neg.servicios.[Nombre_Paquete]*

e Implementaciones:

es.trafico.Acronimo_Proyecto.<Nombre_Subsistema>.neg.servicios.[Nombre_Paquete]*.impl
Paquete de servicios (adaptadores de integracion):
e Adaptadores de Servicios Web:

e Adaptador de servicio web:

es.trafico.servicios.Area_de_negocio.[Topico]*.webservices.[Nombre_Paquete]*
e Adaptador de EJB:

e Adaptador de Servicio EJB remoto - J2EE 1.5:
es.trafico.servicios.Area_de_negocio.[Topico]*.remote.[Nombre_Paquete]*
es.trafico.servicios.Area_de_negocio.[Topico]*.beans.[Nombre_Paquete]*

e Adaptador REST:
e es.trafico.servicios.Area_de_negocio.[Topico]*.rest.[Nombre Paquete]*
e Adaptadores SCA:
e es.trafico.servicios.Area_de_negocio.[Topico]*.adaptador.[Nombre_Paquete]*

Puerto de Servicio:

es.trafico.servicios.Area_de_negocio.[Topico]*.local.[Nombre_ Paquete]*

Paquetes de la capa de salida:
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o Interfaces:
es.trafico.Acrénimo_Proyecto.<Nombre_Subsistema>.adaptador.[Nombre_Paquete]*
o Implementaciones:
es.trafico.Acronimo_Proyecto.<Nombre_Subsistema>.adaptador.[Nombre_Paquete]*.impl
Paquetes de la capa de presentacion:
es.trafico.Acrénimo_Proyecto.<Nombre_Subsistema>.pres.[Nombre_Paquete]*
Paquetes clases dominio (Dominio DGT):
es.trafico.Area_de_negocio.[Topico]*.dominio.[Nombre_Paquete]*
Paquetes clases transversales:
e Utilidades:
es.trafico.Acrénimo_Proyecto.<Nombre_Subsistema>.util.[Nombre_Paquete]*
e Dominio interno:
es.trafico.Acrénimo_Proyecto.<Nombre_Subsistema>.modelo.[Nombre_Paquete]*
Componentes Comunes de infraestructura: Los componentes comunes de infraestructura no tendra
que ajustar la paqueteria a las capas logicas de las aplicaciones. Su nomenclatura tendra el siguiente
patron: es.trafico.framework.topico.[nombrePaquete]*
topico: seré obligatorio y describira el propdsito general del componente y serd Gnico y global
para todos los paquetes del componente
Paquetes de la capa batch:
es.trafico.Acrénimo_Proyecto.<Nombre_Subsistema>.batch.[Nombre_Paquete]*
Paquetes clases clientes (nomenclatura de paquetes aplicable a los clientes de servicio web o
similar):
es.trafico.cliente.Area_de_negocio.[Topico]*
es.trafico.cliente.Area_de_negocio.[Topico]*.dominio.[Nombre_Paquete]*
es.trafico.cliente.Area_de_negocio.[Topico]*.excepciones.[Nombre_Paquete]*
es.trafico.cliente.Area_de_negocio.[Topico]*.webservices.[Nombre_Paquete]*

+«»» Conceptos y detalles:
< >: Paquetes de existencia opcional.

[1*: Multiples paquetes de existencia opcional
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Acrénimo_Proyecto: Son las 4 letras que describen de cara a la organizacion la aplicacion en
forma univoca.ldentifica a la aplicacidn para los Departamentos de Calidad, Pruebas y Sistemas.

<Nombre_Subsistema>: Paquete opcional existente para una particion en mddulos de
aplicaciones de gran tamafio. No suele ser utilizado. No tiene por qué tener correspondencia con el
concepto de Subsistema que maneja esta guia en los patrones de gestion de la configuracion.

Topico: Este nombre de paquete no debe tener referencias tecnolégicas (Ejemplo: dao, neg,
util, etc.). En él se realizan categorizaciones de conceptos de negocio del area, si se considera
necesario. Significa también un grupo funcional o agrupacion de operaciones relacionadas dentro de
una tematica comun.

Area: representa al area de negocio desde un punto de vista funcional donde esta enmarcada la
aplicacion que provee el servicio. No confundir el area de negocio, con el area organizacional.

Nombre Resumen: denominacion de toda una operativa que la aplicacion va a compartir. Se

aplicara principalmente para el nombrado de artefactos y librerias.

Para més detalle al respecto consultar las especificaciones referidas anteriormente donde se

describe el significado concreto que se debe aplicar a “Area_de negocio” y “Topico”.
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CAPA DE SERVICIOS

CAPA DE PRESENTACION

es.trafico..Acronima_Proyecto.
<Nombre_Subsistema> pres.
[Nombre_Paguete]*

es.trafico.. Acrénimo_Proyecto. es.trafico.servicios.dreq_de_Negocio. [Topico]*

es.irafico.servicios. Area_de_Negocio. [Topico] *.webservices.[Nombre_Paguete]*

CAPA TRANSVERSAL

<Nombre_Subsistema= batch.
[Nombre_Paguete]*

es.trafico.servicios.Area_de_Negocio. [Topico]* rest.[Nombre_Paguete]*

es.trafico.
Acronimo_Proyecto.
<Nombre_Subsistema=
util.
[Nombre_Paguete]*

pojo-nombre_resumen_topico-local

es.trafico.servicios.drea_de_Negocio. [Tapica]* local [Nombre_Pagquete]*

CAPA DE NEGOCIO

-neg.servicios.[Nombre_Paguete] *

[Nombre_Pagquete]* imp!

CAPA DE PERSISTENCIA

local nombre_resumen_topico

es.trafico.Acronimo_Proyecto.
<Nombre_Subsistemaz
.adaptador.[Nombre_Paguets]*

es.trafico.Acrénimo_Proyecto. es.trafico.Acrinima_Proyecto
<Nombre_Subsistemaz. _<Nombre_Subsistemaz=.dao.
dao.local.[Nombre_Poguete]* [Nombre_Paguete]*

pojo-nombre_r 1_topico-adaptad

pojo-nombre_resumen_topicodocal-salida

es.trafico.dcronimo_pro
yecto.<Nombre_Subsiste
ma=maodelo.
[Nombre_Paquete]*

salida

pojo-entidades-nombre_resumen_topico

es.trafico.Acrénima_Proyecto.

es.trafico. Acrénimo_Proyecto.<Nombre_Subsistema=.dao.entidades
[Nombre_Paguete]*

adaptadur.[Nombre_Faquere}“_.'lmpl

lustracion 4. Resumen Nomenclatura de Mddulos y Paquetes
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4.3 Framework DGT

4.3.1 Componentes Comunes

La DGT ha establecido una serie de componentes comunes que deberan utilizar todos los
proyectos. Se recomienda el uso de la Gltima versién publicada de los componentes comunes.
La lista de componentes comunes de uso obligatorio es la siguiente:
CAUDIT. Componente de auditoria.
CLOG. Componente de trazas.
CXCP. Jerarquia base de excepciones.
CCSG. Mddulo de login si hay integraciéon con DataPower.
CHST. Sdlo si la aplicacion tiene accesos al Host.
Notas:
o Los Componentes Comunes son obligatorios porque prevalece su uso si la aplicacion
necesita esa funcionalidad.
o En el caso de CAUDIT, sera obligatorio su uso si hay acceso de usuarios a la aplicacion.
o CCSG nos permite consultar el contexto de seguridad del usuario autenticado. Solo es

obligatorio su uso si hay integracion con DataPower.

4.3.2 Servicios de Infraestructura

La DGT ha establecido una serie servicios que deberan utilizar todos los proyectos que
requieran de la funcionalidad que proveen. Al igual que los componentes comunes, los servicios de
infraestructura proporcionados pueden ser consultados en el siguiente directorio
\\dgt.red\sscc\Gi\Calidad\SOA\Componentes.

A continuacion, describimos los servicios mas significativos:

4.3.2.1 SUSR. Servicio de Informacién de Usuarios y Unidades

Este servicio ofrece toda la informacion de los usuarios existente en el repositorio de usuarios,

con excepcion de la informacion protegida.
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4.3.2.2 SADD. Servicio de diccionarios de datos comunes

Servicio de obtencion de diccionarios de datos comunes. Ofrece como servicio datos comunes
como provincias, codigos postales, comunidades autdnomas, municipios, etc. Asimismo, ofrece el

directorio comun de organismos de la administracion (DIR3).

4.3.2.3 SFIR. Servicio de Firma Digital

El Servicio de Firma Digital valida certificados y realiza firmas de servidor con el sello de

DGT (con y sin sello de tiempo).

4.3.2.4 FIRe. Firma Electrénica certificado cliente

Las aplicaciones de la DGT tienen la posibilidad de integrarse con el servicio de infraestructura
FIRe para la realizacion de la firma electrénica con certificado cliente. Este servicio, distribuido por la
Administracion General del Estado, contiene la l6gica necesaria para realizar la firma bien con
certificados locales, bien con certificados en la nube (custodiados por la Direccion General de la
Policia y accesibles a través de la pasarela habilitada por GISS).

Las instrucciones de desarrollo estan disponibles en el “Manual del Integrador”, disponible en
el Portal de Administracion Electronica (PAe). Todas las librerias necesarias para completar el
desarrollo, estan disponibles en el repositorio de artefactos de DGT.

4.3.2.4.1 FIRe. Solicitud de alta de aplicaciones en el Sistema FIRe
Las aplicaciones que requieran integrarse con este servicio, deben realizar una solicitud al

departamento de arquitectura (dep.arquitectura@dgt.es), aportando la siguiente informacion:

e ASUNTO: [Acronimo_Proyecto] Alta aplicacién Sistema FIRe
e Datos de la solicitud:
o Nombre de la aplicacion: (Acrénimo y descripcion de la misma)
o Responsable/s
= Correo y teléfono de contacto de cada uno de los responsables
o [OPCIONAL] Identificadores de usuario de pruebas: en el entorno de desarrollo el
servicio de firma en nube (cl@veFirma) es un mock, en el que se simula la firma

con un certificado ficticio. Se creara un certificado ficticio por cada uno de los
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identificadores de usuarios facilitados y se utilizaran en el mecanismo de firma
simulada en nube.
Como respuesta a la solicitud, se facilitara la siguiente informacion, necesaria para incluir en la
configuracion de la aplicacion que se va a integrar con FIRe:
o Identificador de la aplicacion para el entorno de desarrollo.
e Certificado cliente de autenticacion para el entorno de desarrollo.
e [OPCIONAL] Password de los usuarios de prueba facilitados para completar la

autenticacion en el proceso simulado de firma en nube del entorno de desarrollo.

4.3.2.4.2 Configuracion en Preproduccion y Produccion
Las aplicaciones deben incluir la configuracion de integracién con FIRe en ficheros de

propiedades dependientes de entorno.
El procedimiento contempla que la obtencion del identificador de aplicacion y el certificado
para los entornos de Preproduccion y Produccion, seran obtenidos por Operaciones en el momento de

despliegue, si asi se informa en las instrucciones de despliegue y seran incluidos en los ficheros de

configuracion correspondientes.
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5 Estandar de Construccién

5.1 Configuracion de despliegue

Se estableceran las siguientes rutas en los archivos de configuracion para el despliegue:

ELEMENTO

LOCALIZACION

LOCALIZACION
EN EL SERVIDOR

ARCHIVOS

Modulo conf

Para proyectos gradle, se
localizara en:
conf/src/conf/dist
conf/src/rec/dist

(ver anexo 17.02 para mas
detalle)

/opt/appdata/conf/XXXX
/opt/appdata/rec/XXXX
/opt/appdata/lib/XXXX

En los mddulos de configuracion
indicados en la columna
LOCALIZACION, se incluiran los
ficheros de configuracién del proyecto
(parametros que puedan cambiar sin

que afecte a la generacion del EAR ).

En la carpeta rec se incluiran los
ficheros de recursos del proyecto
incluyendo aqui los ficheros para la

implementacién de multiidioma.

En la carpeta lib se incluiran librerias
adicionales que es necesario instalar

en el servidor.

Tabla 6. Estructura general de carpetas de archivos de configuracion para el despliegue

Nota: La variable CLASSPATH del servidor de aplicaciones apuntara a nivel

/opt/appdata/conf y /opt/appdata/rec en el servidor de aplicaciones.

5.2 Scripts de base de datos

Las rutas para los scripts de base de datos quedan recogidas en el Anexo 37 “Modelado de

datos”.
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ELEMENTO LOCALIZACION ARCHIVOS
Fuentes pertenecientes a la
Fuentes Host de dev/Host/src/ aplicacion Host .
aplicacion
Contendra todos los includes
Includes de Host dev/Host/includes/ nuevos o modificados por el
propio desarrollo.
En JCL estaran todas las
dev/Host/ICL/ cadenas nuevas 0 modificadas,
JCLs y SYSIN dev/Host/SYSIN/ y en SYSIN los miembros
necesarios para la ejecucion de
estas cadenas.

Tabla 7. Estructura general de carpetas de archivos de Host

5.3 Implementacion de Usuario de Control/ Pagina de
Test

El equipo de desarrollo implementara una pagina web de testeo, que permita controlar el
correcto funcionamiento de los sistemas a los que accede la aplicacion. Esta debe chequear aquellos
elementos de infraestructura que va a necesitar para llevar a cabo un correcto funcionamiento asi
como el chequeo de los interfaces entre servicios adyacentes. Estos interfaces deben de estar incluidos

en el documento de implantacion.

5.3.1 Disefo

El equipo de desarrollo implementara una pagina web de testeo, que permitira controlar el
correcto funcionamiento de los sistemas a los que accede la aplicacion. Esta deberéa chequear aquellos
elementos de infraestructura necesarios para un correcto funcionamiento, asi como, el chequeo de los
interfaces entre servicios adyacentes; estos interfaces deben de estar incluidos en el documento de

implantacion.
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La ejecucion del test de los diferentes componentes de la aplicacion serd automatica como
resultado del procesamiento que realice el servlet sobre la peticion al recurso protegido de la pagina
de test, por lo tanto, la respuesta a renderizar por el navegador contendré el resultado de la ejecucion
del test en formato HTML evitando la presencia de controles que requieran de interaccion del usuario
para tal fin.

Para facilitar el disefio de la respuesta HTML hay a disposicion de los equipos de Desarrollo
una plantilla de ejemplo de respuesta que sigue el siguiente disefio:

e Para cada componente a chequear de la aplicacion se usara un tag HTML <div>, y se
seguird un patrdn para el valor del atributo “id” de tal manera que sea facilmente
localizable por cualquier herramienta de monitorizacion en tiempo de ejecucion.

e El mensaje de informacion resultado del chequeo del componente serd mostrado en un

elemento <p> anidado al <div> correspondiente.

Para los casos de gestion de cachés corporativas (CCACHE) a traveés de cliente Redis que
gestione la aplicacion, se debe incluir una medida de contingencia para casos excepcionales de
problemas en servidor. Para forzar la liberacion de espacio o el purgado de cachés caducadas que no
pueda llevar a cabo el servidor, se debera de proveer un botdn de purgado para cada caché de la que la
aplicacidn sea propietaria, con la finalidad de proporcionar al equipo de Integracion-Operaciones una
herramienta de limpieza de cachés ante incidencias en Produccion. La presencia de este control
interactivo no debe entenderse como parte del proceso de test automatico, sino como una herramienta
incorporada a la pagina de test a disposicion de Operaciones para casos excepcionales. La descripcién
de las cachés gestionadas estara incluida en el documento de explotacion.

Cualquier aplicacion de tipo Web Navegable, de tipo Web-Service o de tipo mixta que
incluyan ambos modulos necesitara obligatoriamente esta pagina de test.

La implementacion de esta pagina de test va a requerir seguridad declarativa empleando el
LDAP Corporativo. Cada aplicacion debera de implementar un ROL o “perfil de java” que permitira
la ejecucion de la pagina de test, afadiendo un perfil de usuario de tipo Test en el documento de
“Perfiles de Usuario” y nombrado en el documento de “Implantacion”. Cada perfil corresponde a un
grupo de LDAP. Dicho Rol, serda mapeado en el servidor de aplicaciones WebSphere, durante el

proceso de instalacién de las aplicaciones.
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El tipo de autenticacion sera el mismo que el resto de la aplicacion, mediante
<Usuario/Password> o bien, mediante empleo de “Certificado de Cliente”. El usuario y password son
previamente definidos en el LDAP Corporativo.

En el entorno de Produccidn el usuario de test no va a ser conocido por el &rea de Desarrollo.
Dicho usuario de test dispone de un “Certificado de Cliente” valido para la DGT.

En el entorno de Preproduccion, el Area de Desarrollo deberéa de proveer un usuario de test y

certificado de cliente, este ultimo, en los casos en que proceda.

5.3.2 Implementacién

El funcionamiento de la pagina de test seré el siguiente:

e Se accedera a la funcionalidad especial de test en la url <URL_Aplicacion>/test

e Se realiza el proceso de autenticacion.

e Como resultado de la ejecucion de la pagina de test, mostrard una cadena de texto
devolviendo el estado de los elementos de infraestructura e interfaces definidos,
siguiendo el siguiente disefio:

o <Acrdénimo de proyecto>: Asignado por el Departamento de Calidad.
o <Versién>: La que se entrega a calidad y obtiene su correspondiente etiqueta.
o <Elemento de Infraestructura>: OK/ERROR
= Ejemplo,
e BBDD: OK
e LDAP: OK
= Patron ID tag HTML: “infraltem<n>”
e Donde <n> es un indice numérico que se asigna de forma
ordenada a cada interfaz de proyecto. Rango: 1..999
e Ejemplo:

<div id=“infralteml”>
<p>BBDD: OK</p>
</div>
o <Cadigo proyecto interfaz aplicacion> : OK/ERROR

= Ejemplo,
e RELE WEB: OK
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= Patron ID tag HTML: “interfazApp<n>”
e Donde <n> es un indice numérico que se asigna de forma
ordenada a cada interfaz de proyecto. Rango: 1..999
e Ejemplo:

<div id=“interfazAppl”>
<p>GRGT WEB: OK</p>
</div>
o HOST <tipo Host>: OK/ERROR

= Ejemplos:
e HOST Conductores: OK
e HOST Vehiculos: ERROR
e HOST Personas: OK
» Patron ID tag HTML: “hostConn<n>”
e Donde <n> es un indice numérico que se asigna de forma
ordenada a cada interfaz de proyecto. Rango: 1..999
e Ejemplo:

<div id=“hostConnl”>
<p>HOST Conductores: OK</p>
</div>

o <Sistema Externo> <ruta_recurso>: OK/ERROR
= Ejemplo: ATEX WS_ATEX/servicess ATEX: ERROR
» Patron ID tag HTML: “interfazOut<n>”
e Donde <n> es un indice numérico que se asigna de forma
ordenada a cada interfaz de proyecto. Rango: 1..999
e Ejemplo:

<div id=*“interfazOutl”>

<p>ATEX WS_ATEX/services/ATEX: OK</p>
</div>

o Purgado <nombre de caché>: OK/ERROR
= Solo en caso de gestién de cachés.
= Solo se ejecutard mediante accion de usuario sobre un boton individual
por cada cache gestionada.
= El resultado de éxito del purgado estara condicionado a que no haya sido

posible recuperar alguna entrada de la caché borrada.
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= Ejemplo,

e Purgado COND_conductores DAAS_ObtenerTipoPermisos: OK

Se han generado plantillas de ejemplo de respuesta al recurso web de testing a disposicion de
los equipos de desarrollo, publicadas en el repositorio de la Guia:
o Ejemplo de respuesta sin gestion de cachés remotas:
“plantilla_testing DGT.html”
o Ejemplo de respuesta con gestion de cachés remotas:

“plantilla_testing DGT caches_redis.html”

5.3.3 Monitorizacioén

La monitorizacion de los servicios de la DGT se lleva a cabo exclusivamente por el
departamento de Sistemas.

Para ello contamos con un sistema de monitorizacion que permite ejecutar paginas de test, o
bien, navegaciones programadas, en las aplicaciones. En funcion de los resultados obtenidos en la
ejecucion se envian via mail las incidencias producidas a las diferentes listas de correo designadas
para cada area de la DGT o proyecto “incidencias.<area/proyecto>@dgt.es” .

En caso de que una aplicacion requiera implementar un sistema de notificaciones de eventos

particular estos deben de ser justificados en la fase de disefio.
5.4 Contenidos estaticos

El contenido estatico es aquel que no necesita ser procesado para ser servido al cliente web,
como por ejemplo son las imagenes (jpg, gif,...), paginas web (html, css, js,...) y documentos (doc,
pdf’s, xls,...).

Toda aplicacion que necesite trabajar con contenidos estaticos deberan de ser publicados en la
capa de frontales web. Estos contenidos deberan de ser servidos por los servidores de tipo WebServer
IHS y ubicados en el “Docroot”, especificado en el fichero de configuracion http.conf.

Las aplicaciones deben de organizar los contenidos estaticos dentro de un directorio llamado

con el acronimo de proyecto designado por Calidad (escrito en mayusculas).
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Ejemplo: /SEDE/.... o /COND/....
Los servidores WebServer disponen de un “unico” servidor virtual definido, por cada dominio
WERB, para cada uno de los entornos. No se permite realizar configuracion adicional de los servidores

virtuales definidos. Esto quiere decir que las aplicaciones deben de tener en cuenta este hecho en la
fase de implementacion de las aplicaciones.

5.5 Ficheros de logs

Todos los servicios deberan de integrar el componente comun de log de la DGT (CLOG)
creado para estandarizar el tratamiento de ficheros de traza.

Los ficheros empleados para la monitorizacion de la aplicacion son tres: eventos.log,
actividad.log y debug.log. El primero de los mencionados es el empleado por sistemas para la
explotacion directa y automatizada de las aplicaciones. De su correcto uso se derivara una
monitorizacion exitosa del servicio.

Estos ficheros quedaran almacenados en la siguiente ruta de la maquina del entorno:

¢ /var/log/aplicaciones/<XXXX>: directorio donde se almacenan los logs actividad.log y

debug.log. El fichero de eventos.log se escribira en /var/log/aplicaciones

Respecto a la configuracion de log4j se tendra en cuenta las siguientes limitaciones a aplicar a
los appenders de eventos.log, actividad.log y debug.log:

e ‘“class”: sera de tipo org.apache.log4j.RollingFileAppender para asegurar que el
fichero rota segun la parametrizacién del appender. Por lo tanto, se evitara el tipo
org.apache.log4j.DailyRollingFileAppender que causa problemas de rotacion.

e Larotacion del fichero vendra parametrizada por tamafio, informando los campos con
un valor maximo de:

o “MaxFileSize”: valor establecido a “50MB”
o “MaxBackuplIndex”: valor establecido a “5”

e “Threshold”: se desactivara (valor “OFF”) para evitar un limite al nivel de log, Si se
necesita saber el tipo de parametro, que se tendra que colocar dependiendo del entorno,
este se indica en el anexo 22.2.
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Para mayor detalle vea el anexo “22.2 Clasificacion de eventos de explotacion.doc” y el

manual de uso del componente comun de log.

5.5.1 Eventos.log

En el fichero de “Eventos.log” solo deben de aparecer codigos de errores de aplicacion. Estos
cddigos de errores seran los que se detallen en el documento de explotacion. Estos errores seran los
lanzados como ERROR o FATAL segun la especificacion log4j empleada en la DGT.

Estan prohibidos los volcados de pila de las excepciones en dicho fichero de log.

Este fichero es empleado exclusivamente para el sistema de Monitorizacion de Servicios.

El uso del componente de log de la DGT garantiza que el sistema podra ser monitorizado en
tiempo de explotacion de forma adecuada ya que garantiza una estructura fija normalizada.

Cuando se hace uso del componente debe indicar el cddigo de error y una descripcion del
mismo. La parte descriptiva del error se recomienda que siga el formato “Origen ## Descripcion”.
Tenga en cuenta los separadores b##b para su correcta monitorizacion. No obstante esta parte
descriptiva es libre aunque si la sigue podra obtener si se requiere un grano mayor en la
monitorizacion.

Ejemplo:

[15-03-2011] [12:54:40,438] [ERROR] [PAGO2/CORE] [PAG0O2000] [HOST ## Falta de
conectividad]

5.5.2 Actividad.log

Este fichero no es explotado por sistemas y se puede disponer de él si el equipo de desarrollo
necesita sacar datos adicionales de la aplicacion. En este fichero de acuerdo con la especificacion de
log4j se obtendréan todos los mensajes lanzados INFO Y WARN ademas de los ERROR y FATAL.

Se recomienda incluir en este fichero todos los controles de negocio que necesite. Por ello es
recomendable cuando trate los errores de aplicacion discernir si son de negocio o son de
infraestructura.

Ejemplo:

[15-03-2011] [12:54:40,438] [INFO] [PAGO2/CORE] [] [Se orquestan bien los subsistemas]
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5.5.3 Debug.log

Este fichero de log esta deshabilitado en el entorno de produccidn. Se puede solicitar la

activacion de este fichero de traza bajo demanda en casos puntuales de resolucién de incidencias y a
peticion del Jefe de Proyecto de la DGT.
Ejemplo:

[15-03-2011] [12:54:40,438] [DEBUG] [PAGO2/CORE] [] [Se anota el pago ref 12121312]

5.6 Colas IMS

En vista a las multiples opciones que presenta la configuracion de Colas JMS en WebSphere,
se ha elaborado un documento guia como un nuevo estandar para la organizacion DGT. Todos los
grupos de desarrollo pueden consultar el documento anexo para proceder a realizar las
configuraciones de entorno en las zonas de Desarrollo.

Dicho documento contiene todos los aspectos de configuracion de colas JMS para soportar alta
disponibilidad.

Ver “Anexo 22.01. Configuracion Colas JMS”.

Para cualquier duda o aclaracion se puede dirigir la peticion al buzon de sistemas.

5.7 Ficheros de Propiedades

5.7.1 Estructura directorios

Cada aplicacién va a disponer de una estructura de directorios en los servidores de aplicaciones

para ubicar los diferentes ficheros entregables. La ubicacién en el servidor de estos ficheros siempre
sera /opt/appdata/<conf, rec>/<XXXX>, donde:

o <XXXX>: sera el valor correspondiente al Acrénimo de Proyecto escrito en
“mayusculas”.
o Paraaplicativos que realicen entrega por subsistemas y necesiten evitar
colisiones de configuracion por coexistir en la misma celda, usaran como valor

dos niveles de anidamiento que se corresponderian con
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<SISTEMA>/<SUBSISTEMA>. Hay que tener en cuenta que todos los ficheros
de configuracién y recursos iran a nivel de subsistema y nunca se almacenaran a
nivel de sistema, por lo que los ficheros seran duplicados en caso necesario para
cada subsistema que los necesite.

e “conf”: directorio de ficheros de configuracion.

e “rec”: directorio de ficheros de recursos.

Los ficheros de configuracién y de recursos se empaquetaran en zips independientes y se
generaran para cada entorno de despliegue durante el proceso de compilacion (consultar el anexo 17.2
Normativa de proyectos Gradle para méas informacion sobre como configurar en gradle la generacion
de estos empaquetados), de tal manera que cada zip de configuracion o recursos llevara en su nombre
la identificacion del entorno destino de instalacién (seguir nomenclatura indicada en el anexo 17.2
Normativa de proyectos Gradle) y cuyo contenido seran exclusivamente los ficheros requeridos

durante la ejecucién de la aplicacion en el entorno.

5.7.2 Ficheros de recursos

En el subdirectorio de registro “rec” podemos encontrar plantillas, menuas parametrizados,
ficheros xml, certificados, fuentes necesarias por la aplicacion y en general recursos que necesite la

aplicacién y no tengan otro sitio donde colocarse.

En el directorio de configuracion “conf” se indicaran los dos ficheros de parametros de
configuracion. Cabe destacar que el componente CCFG permite diferente tipos de ficheros a partir de
la version 2.0.0 como YAML, JSON en el manual del componente aparece con mas detalle los tipos

de ficheros que acepta.

Se contemplan 3 tipos de ficheros de configuracion:

5.7.2.1 Tipos de ficheros de configuracién

5.7.2.1.1 Ficheros de configuracion no dependientes de entorno
En el fichero con nombre ”, se indicaran los parametros no

dependientes del entorno que corresponden a la configuracion interna de aplicacion.
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5.7.2.1.2 Ficheros de configuracion dependientes de entorno de aplicacion

En el fichero con nombre ” se indicaran los
pardmetros de configuracion dependientes del entorno cuyos valores son conocidos por la aplicacion y

son diferentes por cada entorno de ejecucion.

5.7.2.1.3 Ficheros de configuraciéon dependientes de entorno de Sistemas
El segundo fichero, con nombre ” se indicaran

los parametros de configuracion dependientes del entorno cuyos valores son conocidos y custodiados

por el departamento de Sistemas, como por ejemplo: URLS, usuarios, contrasefias,...

5.8 Procesos Batch

5.8.1 Tipologias

Actualmente la DGT cuenta con procesos batch en los formatos que a continuacién se
describen. Para otras formas de procesos batch se debe consultar con el area de Arquitectura para
validar su uso.

Independientemente del formato, es de uso obligatorio el lanzamiento de los procesos con el
planificador de IBM TWS.

5.8.1.1 Shell Script

El arranque de batchs desde el planificador puede acometerse mediante la ejecucion de Shell
scripts de tipo Linux. Para ello desde el proyecto se disefiara el entregable del subsistema Batch con
los siguientes recursos:

e Desarrollo de un Shell script que invoca al ejecutable Java standalone (JAR), que

empaqueta el codigo del subsistema Batch. Para la entrega del script se tendré en cuenta las

siguientes indicaciones:

ELEMENTO LOCALIZACION ARCHIVOS
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ELEMENTO LOCALIZACION ARCHIVOS

En esta carpeta estaran los scripts de los procesos

batch de la aplicacion.

Nota1l:Esta ubicacion queda a efectos histdricos cuando se publique
la especificacion batch. Se promueve el uso de “ear’s” para
despliegue de los procesos batch. Se debe hablar con el

. departamento de arquitectura hasta su publicacion sobre las
SCI’IptS de procesos

dev/scripts/batch
batch

directrices a segquir.

Nota2: Para los proyectos gradle, los scripts de shell deberan
incluirse en el subproyecto conf para generar el zip de scripts
correspondiente, en la ruta src/scriptsshell/dist. Se puede consultar el
anexo 17.2 Normativa de proyectos Gradle para mas informacion
sobre como configurar en gradle la generacion de estos

empaquetados

Tabla 8. Localizacion de scripts en el proyecto

e Encuanto a la ruta para la invocacién Java, tanto el Shell script como el ejecutable Java
estaran ubicados en la misma maquina de la instalacion de WebSphere.

e Shell script, ejecutable de java y los recursos que necesite en ejecucion deberan
empaquetarse en un zip durante el proceso de compilacion. Dicho fichero contendra los
directorios conf/, rec/, lib/ 'y bin/ cuyo contenido sera el correspondiente de forma analoga a

los directorios indicados en la seccion 5.7.2 Estructura de los procesos batch

e Las librerias de proveedores necesarias para el runtime del ejecutable Batch seran
localizables con la carga del classpath, ya sea a través del MANIFEST incluido en el JAR o
definiendo variable desde el Shell script.

o Las librerias se entregardn empaquetadas dentro del zip del ejecutable Java en una
carpeta “lib/”, nunca quedaran almacenadas en el directorio “bin/” como resultado
de la compilacion.

e Las rutas generadas para el Classpath tendran en cuenta la configuracion del entorno
destino de ejecucion. Para entornos gestionados por Sistemas se tendra en cuenta la

configuracién indicada en la seccion 5.7.2 Estructura de los procesos batch.

e Shell script devolvera cddigo de salida OK, o cédigo de error para las acciones del sistema

asociadas a tareas de Operaciones.
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Se debe consultar al departamento de Sistemas las versiones de Java disponibles en los
entornos de ejecucion. En caso de necesitar una version de Java no disponible, ésta se debe solicitar a
dicho departamento.

Este tipo de scripts Shell-Java deberan de ser planificados por el Planificador TWS. El entorno
de ejecucidn, aun estando en la zona Intranet, no es accesible por los servicios expuestos en
Datapower.

Se permite el uso de JDBC para acceso directo a BBDD.

5.8.1.2 JEE

Se dispone también de una instalacion de WebSphere 7.1 en cada una de las maquinas
destinadas a la ejecucion de procesos batch. Esta permitido instalar procesos batch sobre esta
instalacion del servidor de aplicaciones, que deberan ser empaquetados en formato “.ear” y las
librerias de proveedores necesarias quedaran contenidas de forma interna (nunca se generaran en el

directorio “bin/” como resultado de la compilacién).

5.8.2 Estructura de los procesos batch

Los procesos batch deben seguir la siguiente estructura de directorios, donde XXXX es el
acronimo del proyecto:

e /opt/appdata/conf/<XXXX>/ - ficheros de configuracion necesarios para la ejecucion
del proceso batch

e /opt/appdata/rec/<XXXX>/ - ficheros de recursos del proceso batch.

e /opt/appdata/lib/<XXXX>/ - directorio donde se encuentran las librerias necesarias para
la ejecucion del proceso batch (resultado de descomprimir el zip del ejecutable).

e /opt/appdata/bin/<XXXX>/ Directorio donde se encuentran los ejecutables que seran
lanzados y planificados por TWS. El nombre de los scripts en este directorio seguira la
nomenclatura PB_SH_<id>.sh

La propiedad y ejecucion de estos ficheros sera realizada por un Unico usuario estandar del

sistema que no tendré privilegios ni de super-usuario ni de administracion.
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5.9 Servicio corporativo de directorio LDAP

5.9.1 Entornosy configuracion de clientes / conexiones

El servicio corporativo de LDAP de la DGT consta de diferentes instancias en funcién del

entorno de ejecucion. Se deben solicitar al departamento de Sistemas los datos de configuracion para
la conexidn a cada una de dichas instancias.

5.9.2 Politicas aplicadas en los LDAP sobre los usuarios

e NO SE PERMITE crear usuarios de prueba o genéricos en el LDAP de produccion.

e NO SE PERMITE crear usuarios personales en los LDAP de preproduccion y desarrollo.

e NO SE PERMITE definir atributos en LDAP cuyo uso exclusivo sea para realizar autorizacion
programatica.

e Laubicacion y nombre de los usuarios genéricos y de prueba en el LDAP de preproduccion y
desarrollo sera decidida por sistemas.

e NO SE PERMITEN consultas que devuelvan mas de 1000 resultados.

5.9.3 Politicas aplicadas en los LDAP sobre proyectos y perfiles

Cada proyecto consta de un cddigo de proyecto, normalmente de cuatro letras y un atributo de
presencia, que deben estar documentados en el documento de perfiles.

La entrada en el LDAP del proyecto sera el cddigo de proyecto, colgando del area del proyecto.

Los perfiles del proyecto se obtienen también del documento de perfiles, cada perfil se
corresponde a un grupo del LDAP y un valor para el atributo de presencia. Asi el acceso a un perfil
supone la inclusion del usuario en el grupo de correspondiente y la asignacién del atributo de
presencia con el valor correspondiente para ese perfil.

La ubicacion y el nombre del grupo de LDAP sera inmediatamente debajo de la entrada de
proyecto y comenzando el nombre por el cddigo de proyecto y continuando con algo asociable
intuitivamente al perfil. Esta informacion debe constar en el documento de perfiles.
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GERENCIA INFORMATICA

Todo proyecto constara de un perfil de test, necesario para el testeo de la aplicacion, donde se
incluird el usuario de testeo de la aplicacion de sistemas, asi como otros si fuera necesario.
Ejemplo:

=1 cn=Aplicaciones de Examenes

=1 cn=Exah
[ cn=ExaAM UsuariolefaturaCRC
[ cn=ExXAM AdministradorEC
[ cn=ExaAM UsuarioGe
[ cn=ExaAM UsuariolefatiraGe
[ cn=ExAM administradorcE
[ cn=ExXAM AdministradorChD
[ cn=Ex2M Examinacdor
[ cn=ExaM Rolesnalisis
L cn=E¥AM Responsable JPT
[ cn=ExaM UsuariozC_IPT
L en=ExXaM CuadroMandoGE  {-spario de test
[ cn=ExAM Test

+

+

+

+

+

+

+

+

+

+

+

llustracion 5. Ejemplo de definicion de grupos LDAP

El alta y baja de los perfiles debe hacerse con la aplicacion GEUS (gestion de usuarios de la
D.G.T.).

Cualquier excepcidn de estas politicas debe justificarse y sera necesaria la aprobacion expresa
de la DGT.
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