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CONTROL DEL DOCUMENTO 

Título: Política de Seguridad de la DGT 

Autor: GI DGT Área de Seguridad 

Versión: 3.2 Fecha Versión: 28/10/2024 

Aprobado por: 

Director de la DGT. 

Las revisiones: el  Comité de 

Seguridad 

Fecha Aprobación 
Fecha de la 

firma 

Confidencialidad: Este documento es propiedad de la DGT. Prohibida su copia o 

reproducción, tanto total como parcial, sin el consentimiento expreso del 

propietario. 

CONTROL DE VERSIONES  

Versión Fecha Modificado por Descripción 

1.0 27/10/2016 
GI DGT Área de 
Seguridad 

Versión inicial. 

1.1 13/11/2019 
GI DGT Área de 
Seguridad 

Verificación de 
responsabilidades conforme ENS 

1.2 15/11/2019 
GI DGT Área de 
Seguridad 

Se añaden precisiones menores 

1.3 
 

19/11/2019 
GI DGT Área de 
Seguridad 

Se añade nuevos responsables 
de la información a tenor de lo 
establecido en la PSI del 
Ministerio del Interior. 

2 02/12/2019 
GI DGT Área de 
Seguridad 

Comprobación de funciones de 
los roles acorde a la PSI del 
Ministerio del Interior. 

2.1 
 

07/02/2020 
GI DGT Área de 
Seguridad 

Se alimentan campos de 
referencia inicial relativos a la 
aprobación, ámbito, revisión, y 
misión. 

2.2 
 

27/02/2020 
GI DGT Área de 
Seguridad 

Se suprime y se ubica el Anexo 
Gobernanza a otro documento 
como Guía. 

2.3 28/02/2020 
GI DGT Área de 
Seguridad 

Inclusión de la elevación del 
presente documento a la GI DGT 
Área de Seguridad Comisión 
Ministerial de Administración 
Digital 
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2.4 18/05/2020 
GI DGT Área de 
Seguridad 

Se adecua a la plantilla de la 
SMO 

2.5 10/09/2020 
GI DGT Área de 
Seguridad 

Se añaden precisiones menores 

2.6 11/09/2020 
GI DGT Área de 
Seguridad 

Se añaden precisiones menores 

2.7 16/09/2020 
GI DGT Área de 
Seguridad 

Aprobación de la PSI. 

2.8 14/07/2022 
GI DGT Área de 
Seguridad 

Revisión debido a la entrada en 
vigor del RD 311/2022 (nuevo 
Esquema Nacional de 
Seguridad) y tras observaciones 
a partes de texto efectuadas por 
el DPD de la DGT 

2.9 15/02/2023 
GI DGT Área de 
Seguridad 

Escalada y puesta en 
conocimiento su revisión en el 
Comité de Seguridad celebrado 
en fecha 15/02/2023 

Y envío posteriormente de la PSI 
al Director de la DGT para su 
firma 

3.0 22/02/2024 
GI DGT Área de 
Seguridad 

Modificado a efectos de SGSI, y 
cambios menores para cumplir 
con el ENS.   

3.1 31/07/2024 
GI DGT Área de 
Seguridad 

Se suprime al anterior 
Responsable de Sistemas de la 
Parte de Telemática por causar 
baja en el Organismo y se indica 
el substituto del mismo 

3.2 28/10/2024 
GI DGT Área de 
Seguridad 

Incorporación de principios 
básicos (art. 5) y requisitos 
mínimos (art. 12) 

Incorporación de los requisitos 
básicos de seguridad para todo el 
personal de la DGT. Eliminación 
de los anexos.  
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1. Aprobación y entrada en vigor 

El Comité de Seguridad de la Información de este Organismo resolvió aprobar la revisión de la “Política de 

Seguridad de la Información” de la Dirección General de Tráfico.  

El presente documento que ha sido elaborado por el Área de Arquitectura, Innovación y Seguridad establece 

las directrices generales para el uso adecuado de los recursos de tratamiento de información que la Dirección 

General de Tráfico pone a disposición de sus usuarios para el ejercicio de sus funciones y que, 

correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir con lo dispuesto en los 

siguientes epígrafes. 

Cualquier modificación posterior, entrará en vigor inmediatamente después de su publicación por parte de la 

DGT. Las versiones anteriores que hayan podido distribuirse constituyen borradores que se han desarrollado 

temporalmente, por lo que su vigencia queda anulada por la última versión de este documento. Por tanto, esta 

Política de Seguridad de la Información es efectiva desde la fecha arriba indicada y hasta que sea remplazada 

por una nueva Política. 

2. Revisión y evaluación 

La gestión de esta política corresponde al Responsable de Seguridad, que es competente para: 

• Interpretar las dudas que puedan surgir en su aplicación. 

• Proceder a su revisión, cuando sea necesario para actualizar su contenido o se cumplan los plazos 

máximos establecidos para ello. 

• Verificar su efectividad. 

Anualmente (o con menor periodicidad, si existen circunstancias que así lo aconsejen), el Responsable de 

Seguridad revisará la presente política, en adecuación a las modificaciones del ENS, y legislación relacionada 

que se someterá, de haber modificaciones, a su posterior aprobación por el Comité de la DGT. 

La revisión se orientará tanto a la identificación de oportunidades de mejora en la gestión de la seguridad de la 

información, como a la adaptación a los cambios habidos en el marco legal, infraestructura tecnológica, 

organización general, etc. 

Será el Responsable de Seguridad la persona encargada de la custodia y divulgación de la versión aprobada 

de este documento a través de los medios establecidos a tal fin en la DGT. 

3. Ámbito y alcance 

La política de Seguridad se aplica a todos los sistemas TIC, y a todos los miembros de la DGT, y por tanto 

debe ser cumplida y observada por todo el personal, tanto interno como externo, con acceso a la información 

y a los sistemas de información. 

4. Introducción 

La Política de Seguridad de la Información es un documento de alto nivel que define lo que significa “seguridad 

de la información” en una organización. 

La Política de Seguridad de la Información se elabora en cumplimiento de la exigencia del Real Decreto 

311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS), que en 
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su Capítulo III concretamente en el artículo 12 establece la obligación para las Administraciones Públicas de 

disponer de una Política de Seguridad e indica los requisitos mínimos que debe cumplir. 

La Ley que regula el Procedimiento Administrativo Común de las Administraciones Públicas y el Régimen 

Jurídico del Sector Público, consolidan el derecho de los ciudadanos a comunicarse con las Administraciones 

mediante medios electrónicos. En concreto la segunda de estas leyes, contempla el ENS como norma a seguir 

al objeto de establecer la política de seguridad en la utilización de medios electrónicos. 

Los tres grandes objetivos del ENS son: en primer lugar, alinear el ENS con el marco normativo y el contexto 

estratégico existente para garantizar la seguridad en la administración digital. En segundo lugar, introducir la 

capacidad de ajustar los requisitos del ENS, para garantizar su adaptación a la realidad de ciertos colectivos o 

tipos de sistemas, atendiendo a la semejanza que presentan una multiplicidad de entidades o servicios en 

cuanto a los riesgos a los que están expuestos sus sistemas de información y sus servicios. En tercer lugar, 

facilitar una mejor respuesta a las tendencias en ciberseguridad, reducir vulnerabilidades y promover la 

vigilancia continua mediante la revisión de los principios básicos, de los requisitos mínimos y de las medidas 

de seguridad. 

La DGT hace uso de los sistemas TIC (Tecnologías de Información y Comunicaciones) para alcanzar sus 

objetivos institucionales. En consecuencia, estos sistemas deben ser administrados con diligencia, tomando 

las medidas adecuadas para protegerlos frente a daños accidentales o deliberados que puedan afectar a la 

disponibilidad, integridad o confidencialidad de la información tratada o los servicios prestados. 

Los sistemas TIC deben estar protegidos contra amenazas de rápida evolución y con potencial para incidir en 

la confidencialidad, integridad, disponibilidad, uso previsto y valor de la información y los servicios. Para 

defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del 

entorno para garantizar la prestación continua de los servicios. Esto implica que la organización y su personal 

debe aplicar las medidas mínimas de seguridad exigidas por el ENS, así como realizar un seguimiento continuo 

de los niveles de prestación de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una 

respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados. 

Por tanto, el objetivo de la seguridad de la información es garantizar la calidad de la información y la prestación 

continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con 

presteza a los incidentes. 

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa 

del ciclo de vida del sistema, desde su concepción hasta su retirada de servicio, pasando por las decisiones 

de desarrollo o adquisición y las actividades de explotación.  

Los requisitos de seguridad y las necesidades de financiación, deben ser identificados e incluidos en la 

planificación, en la solicitud de ofertas, y en pliegos de licitación para proyectos TIC. 

Esta Política de Seguridad es conforme con la Orden, por la que se aprueba la política de seguridad de la 

información en el ámbito de la administración electrónica del Ministerio del Interior (o referida también en este 

documento como PSI del Ministerio del Interior). 

La organización debe estar preparada para contemplar acciones de prevención, detección, respuesta y 

conservación de amenazas, vulnerabilidades e incidentes de acuerdo al artículo 8 del ENS. 

4.1.  Prevención 

La organización debe evitar, o al menos prevenir en la medida de lo posible, que la información o los servicios 

se vean perjudicados por incidentes de seguridad. Para ello se deben implementar las medidas mínimas de 

seguridad determinadas por el ENS, así como cualquier control adicional identificado a través de una 

evaluación de amenazas y riesgos. 
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Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar claramente 

definidos y documentados. Para garantizar el cumplimiento de la política, la organización debe: 

• Autorizar los sistemas antes de entrar en operación. 

• Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuración 

realizados de forma rutinaria. 

• Solicitar la revisión periódica por parte de terceros con el fin de obtener una evaluación independiente. 

4.2. Detección 

Dado que los servicios se pueden degradar rápidamente debido a incidentes, que van desde una simple 

desaceleración hasta su detención, se debe monitorizar la operación de manera continua para detectar 

anomalías en los niveles de prestación de los servicios y actuar en consecuencia según lo establecido en el 

artículo 9 del ENS. 

4.3. Respuesta 

La organización debe: 

• Establecer mecanismos para responder eficazmente a los incidentes de seguridad. 

• Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados en otros 

departamentos o en otros organismos. 

• Establecer protocolos para el intercambio de información relacionada con el incidente. Esto incluye 

comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT). 

4.4. Recuperación 

Para garantizar la disponibilidad de los servicios críticos, el organismo debe desarrollar planes de continuidad 

de negocio y actividades de recuperación de cara a evitar degradaciones y garantizar una prestación adecuada 

de los servicios del Organismo a través de los sistemas de información. 

5. Misión 

La normativa que regula el Tráfico, Circulación de Vehículos a Motor y Seguridad Vial tiene como objetivo 

fundamental la reducción de las víctimas de los accidentes de tráfico y velar por la Seguridad Vial en todos los 

ámbitos. Por ende, a lo anterior, la misión de la DGT es satisfacer las necesidades ciudadanas mediante el 

cumplimiento de sus tres objetivos primordiales y permanentes: disminuir el número de víctimas y de accidentes 

de tráfico, garantizar la movilidad a través de una adecuada gestión del tráfico y proveer la gestión de todos 

los trámites asociados a la gestión de la circulación. 

Por tanto, la misión de la DGT consiste en ejercer las competencias del Ministerio del Interior sobre el 

Organismo Autónomo Jefatura Central de Tráfico, teniendo como centro referencial de sus actuaciones al 

ciudadano. Para ello, la DGT desarrolla acciones tendentes a la mejora del comportamiento y formación de los 

usuarios de las vías, a la reducción de los accidentes de tráfico y del número de víctimas; a 

promover  la  movilidad segura y la prestación eficiente de servicios administrativos. 
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5.1. Objetivos generales en materia de seguridad de la información 

Como soporte y apoyo a los objetivos operativos mencionados anteriormente, la Política de Seguridad de la 

Información de la DGT establece los siguientes objetivos generales en materia de seguridad de la información:  

• Contribuir desde la gestión de la seguridad de la información al cumplimiento de la misión y objetivos 

establecidos por la DGT. 

• Implementar las medidas de control necesarias que garanticen el cumplimiento de los requisitos legales 

de aplicación como consecuencia de la actividad desarrollada, especialmente en lo relativo a la 

protección de datos de carácter personal y a la prestación de servicios a través de medios electrónicos 

o telemáticos. 

• Asegurar que los servicios se prestan tanto de manera preventiva como reactiva ante posibles 

incidentes de seguridad.  

• Garantizar la confidencialidad, integridad, disponibilidad, autenticidad, y trazabilidad de la información.  

• Proteger los activos de información de la DGT, así como la infraestructura tecnológica que los soporta 

frente a cualquier amenaza, intencionada o accidental, interna o externa, con el fin de asegurar la 

confidencialidad, integridad y disponibilidad de los mismos. 

Esta Política de Seguridad asegura un compromiso continuo y manifiesto de la DGT, para la difusión y 

consolidación de la cultura de la seguridad. 

5.2. Objetivos específicos en materia de seguridad de la información 

Los objetivos de seguridad específicos de la información son las necesidades que la organización identifica 

para satisfacer y asegurar la integridad, confidencialidad, disponibilidad, accesibilidad, trazabilidad y 

autenticación de la información y de los datos propios y de terceros. 

Los objetivos de seguridad de la información son también el criterio con el que se fijan indicadores de 

cumplimiento del Sistema o los que miden la efectividad de los controles y de los procesos de Seguridad de la 

Información. 

Los objetivos específicos, se definirán en los planes operativos TIC anuales de los diferentes ámbitos.  

6. Marco normativo 

Para la elaboración del presente documento se ha tenido en cuenta la legislación aplicable al Organismo en 

materia de Tecnologías de la Información, que queda recogida en un registro dispuesto al efecto (REG-006 

Registro del Marco Legal Regulatorio), el cual se mantiene actualizado según señala el correspondiente 

procedimiento de gestión de requisitos legales.  
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7. Principios básicos y Requisitos Mínimos 

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, tiene por 

objeto establecer la política de seguridad en la utilización de medios electrónicos en el ámbito de las relaciones 

entre la Administración Pública y los ciudadanos a través de los medios electrónicos, estableciendo los 

principios básicos y requisitos mínimos que garanticen adecuadamente la seguridad de la información tratada 

y los servicios prestados. 

7.1 Principios Básicos. 

A continuación, se definen los siguientes principios básicos:  

1. Seguridad como proceso integral: la seguridad es considerada como parte de la operativa habitual 

y como un proceso integral constituido por todos los elementos humanos, técnicos, materiales, jurídicos 

y organizativos, relacionados con el sistema. Se excluye, por tanto, cualquier actuación puntual o 

tratamiento coyuntural. Además, está presente y se aplica desde el diseño inicial de los sistemas de 

información.  

Asimismo, se prestará la máxima atención a la concienciación de las personas que intervienen en el 

proceso y la de los responsables jerárquicos, para evitar que, la ignorancia, la falta de organización y 

de coordinación o de adecuadas instrucciones, constituyan fuentes de riesgo para la seguridad. 

2. Gestión de la seguridad basada en riesgo: se gestionará la seguridad de la información de forma 

continua y permanentemente actualizada, analizando los riesgos, estableciendo medidas de seguridad 

adecuadas, eficaces y proporcionadas e incluyendo la corrección y mejora continuas, que lleven a que 

la organización sea cada vez más preventiva que reactiva frente a los incidentes de seguridad. Se 

minimizarán los riesgos hasta niveles aceptables conforme al apetito de riesgo, siguiendo la premisa 

de mantener un equilibrio entre las medidas de seguridad y la naturaleza de la información. 

3. Prevención, detección, respuesta y conservación: se desarrollarán planes y líneas de trabajo 

específicas orientadas a la prevención, detección y respuesta como objeto de minimización de las 

vulnerabilidades, corrección de fraudes, incumplimientos o incidentes relacionados con la seguridad, 

así como de protección de las instalaciones de la compañía y a la plataforma tecnológica comprendida 

en el alcance. Adicionalmente, las medidas de prevención, detección y respuesta estarán orientadas a 

que las amenazas no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la 

información del sistema o a los servicios que presta. 

Las medidas de detección estarán encaminadas a descubrir la presencia de un ciberincidente. 

Las medidas de prevención, que podrán incorporar componentes orientados a la disuasión o a la 

reducción de la superficie de exposición, deben eliminar o reducir la posibilidad de que las amenazas 

lleguen a materializarse. 

Las medidas de respuesta, que se gestionarán en tiempo oportuno, estarán orientadas a la 

restauración de la información y los servicios que pudieran haberse visto afectados por un incidente 

de seguridad. 
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Se desarrollarán planes y líneas de trabajo específicas orientadas a garantizar la conservación de los 

datos e información en soporte electrónico. 

4. Existencia de líneas de defensa: El sistema de información dispone de una estrategia de protección 

constituida por múltiples capas de seguridad. Se desarrollarán planes y líneas de trabajo específicas 

orientadas a que, en el caso de que una de las capas sea comprometida, se desarrolle una reacción 

adecuada frente a los incidentes que no han podido evitarse, reduciendo la probabilidad de que el 

sistema sea comprometido en su conjunto, todo ello con el objetivo de minimizar el impacto final sobre 

el mismo. 

Las líneas de defensa estarán constituidas por medidas de naturaleza organizativa, física y lógica. 

5. Principio de vigilancia continua: Se promueve la vigilancia continua con el fin de detectar actividades 

o comportamientos anómalos y su oportuna respuesta.  

6. Principio de mejora y reevaluación periódica:  

Se realizará una evaluación permanente del estado de la seguridad de los activos, que permitirá medir  

su evolución, detectando vulnerabilidades e identificando deficiencias de configuración. 

Se reevaluarán y actualizarán de forma anual las medidas de seguridad, adecuando su eficacia a la 

evolución de los riesgos y los sistemas de protección, pudiendo llegar a un replanteamiento de la 

seguridad si fuera necesario. 

7. Diferenciación de responsabilidades: Principio encargado de resolver los conflictos de 

responsabilidad que puedan aparecer entre los diferentes responsables y/o entre diferentes áreas de 

la Organización, elevando aquellos casos en los que no se tenga suficiente autoridad para decidir. 

Dicho principio se rige por: 

Diferenciar en los sistemas de información al responsable de la información, el responsable del 

servicio, el responsable de la seguridad y el responsable del sistema. 

La responsabilidad de la seguridad de los sistemas de información estará diferenciada de la 

responsabilidad sobre la explotación de los sistemas de información concernidos. 

La política de seguridad de la organización detallará las atribuciones de cada responsable y los 

mecanismos de coordinación y resolución de conflictos. 

Adicionalmente, se definen los siguientes principios:  

8. Principio de confidencialidad: se deberá garantizar que los activos sean accesibles únicamente para 

aquellas personas expresamente autorizadas para ello. Asimismo, la información no se revelará a 

individuos, entidades o procesos no autorizados. 

9. Principio de integridad y actualización del sistema: se deberá asegurar que la información con la 

que se trabaja sea completa y precisa, y se incidirá en la exactitud tanto de su contenido como de los 

procesos involucrados, asegurando que no ha existido ninguna alteración de manera no autorizada. 

10. Principio de disponibilidad, resiliencia y continuidad: se garantizará la prestación continuada de 

los servicios y la recuperación ante posibles contingencias, mediante medidas de recuperación 
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orientadas a la restauración de los servicios y de la información asociada. Se debe procurar que los 

activos estén disponibles cuando lo requieran las personas autorizadas para acceder a ellos.  

11. Principio de autenticidad: se deberá garantizar que la información se intercambie con los 

interlocutores idóneos y que los servicios se acrediten correctamente.  

12. Principio de trazabilidad: se deberá garantizar el seguimiento de las operaciones efectuadas sobre 

la información y los servicios que lo requieran, registrándose la actividad de los usuarios.  

13. Principio de proporcionalidad en coste: la implantación de medidas que mitiguen los riesgos de 

seguridad de los activos deberá hacerse dentro del marco presupuestario previsto a tal efecto y 

siempre buscando el equilibrio entre las medidas de seguridad, la naturaleza de la información y el 

presupuesto previsto.  

14. Principio de concienciación y formación: se articularán programas de formación, sensibilización y 

concienciación para las personas usuarias en materia de seguridad de la información, debidamente 

apoyados en las políticas corporativas y con un acomodado proceso de seguimiento y actualización.  

7.2 Requisitos Mínimos 

Dichos principios básicos se desarrollarán aplicando los siguientes requisitos mínimos: 

1. Organización e implantación del proceso de seguridad: La seguridad de los sistemas de 

información comprometerá a todos los miembros de la organización. La presente política de seguridad, 

deberá ser conocida por todas las personas que formen parte de la organización, y en la misma, a 

través del punto 8. Organización de la seguridad, se definirán los roles y responsabilidades.  

En aplicación del principio de diferenciación de responsabilidades, el responsable de la seguridad será 

distinto del responsable del sistema, no debiendo existir dependencia jerárquica entre ambos. En 

aquellas situaciones excepcionales en las que la ausencia justificada de recursos haga necesario que 

ambas funciones recaigan en la misma persona o en distintas personas entre las que exista relación 

jerárquica, deberán aplicarse medidas compensatorias para garantizar dicho principio de diferenciación 

de responsabilidades. 

En el caso de servicios externalizados, salvo por causa justificada y documentada, la organización 

prestataria de dichos servicios deberá designar un POC (Punto o Persona de Contacto) para la 

seguridad de la información tratada y el servicio prestado, que cuente con el apoyo de los órganos de 

dirección, y que canalice y supervise tanto el cumplimiento de los requisitos de seguridad del servicio 

que presta o solución que provea como las comunicaciones relativas a la seguridad de la información 

y la gestión de los incidentes para el ámbito de dicho servicio. 

2. Análisis y gestión de los riesgos: la Dirección General de Tráfico, conforme al punto 11. Gestión del 

Riesgos del presente documento, definirá su política de análisis y gestión de riesgos.  

3. Gestión de personal: El personal, propio o ajeno, relacionado con los sistemas de información de la 

DGT, deberá ser formado e informado de sus deberes, obligaciones y responsabilidades en materia 

de seguridad. Su actuación, que deberá ser supervisada para verificar que se siguen los 

procedimientos establecidos, aplicará las normas y procedimientos operativos de seguridad aprobados 

en el desempeño de sus cometidos. 
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El significado y alcance del uso seguro del sistema se concretará y plasmará en unas normas de 

seguridad que serán aprobadas por el Comité o en su defecto, por el ámbito correspondiente. 

4. Profesionalidad: La seguridad de los sistemas de información estará atendida y será revisada y 

auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida: 

planificación, diseño, adquisición, construcción, despliegue, explotación, mantenimiento, gestión de 

incidencias y desmantelamiento. 

Asimismo, la DGT exigirá, de manera objetiva y no discriminatoria, que las organizaciones que les 

presten servicios de seguridad cuenten con profesionales cualificados y con unos niveles idóneos de 

gestión y madurez en los servicios prestados. 

Siempre que sea posible, la DGT determinará los requisitos de formación y experiencia necesaria del 

personal para el desarrollo de su puesto de trabajo.  

5. Autorización y control de los accesos: el acceso controlado a los sistemas de información 

pertenecientes a la DGT deberá estar limitado a los usuarios, procesos, dispositivos u otros sistemas 

de información, debidamente autorizados, y exclusivamente a las funciones permitidas. 

6. Protección de las instalaciones: Los sistemas de información y su infraestructura de comunicaciones 

asociada deberán permanecer en áreas controladas y disponer de los mecanismos de acceso 

adecuados y proporcionales en función del análisis de riesgos, sin perjuicio de lo establecido en la 

normativa de protección de las infraestructuras críticas.  

7. Adquisición de productos de seguridad y contratación de servicios de seguridad: en la 

adquisición de productos de seguridad o contratación de servicios de seguridad de las tecnologías de 

la información y la comunicación que vayan a ser empleados en los sistemas de información en la 

DGT, se utilizarán, de forma proporcionada a la categoría del sistema y el nivel de seguridad 

determinados, aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto 

de su adquisición. 

8. Mínimo privilegio: Los sistemas de información deben diseñarse y configurarse otorgando los 

mínimos privilegios necesarios para su correcto desempeño, lo que implica incorporar los siguientes 

aspectos: 

a) El sistema proporcionará la funcionalidad imprescindible para que la organización alcance sus 

objetivos competenciales o contractuales. 

b) Las funciones de operación, administración y registro de actividad serán las mínimas necesarias, 

y se asegurará que sólo son desarrolladas por las personas autorizadas, desde emplazamientos o 

equipos asimismo autorizados; pudiendo exigirse, en su caso, restricciones de horario y puntos de 

acceso facultados. 

c) Se eliminarán o desactivarán, mediante el control de la configuración, las funciones que sean 

innecesarias o inadecuadas al fin que se persigue. El uso ordinario del sistema ha de ser sencillo y 

seguro, de forma que una utilización insegura requiera de un acto consciente por parte del usuario. 

d) Se aplicarán guías de configuración de seguridad para las diferentes tecnologías, adaptadas a la 

categorización del sistema, al efecto de eliminar o desactivar las funciones que sean innecesarias o 

inadecuadas. 
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9. Integridad y actualización del sistema: La inclusión de cualquier elemento físico o lógico en el 

catálogo actualizado de activos del sistema, o su modificación, requerirá autorización formal previa. 

La evaluación y monitorización permanentes permitirán adecuar el estado de seguridad de los sistemas 

atendiendo a las deficiencias de configuración, las vulnerabilidades identificadas y las actualizaciones 

que les afecten, así como la detección temprana de cualquier incidente que tenga lugar sobre los 

mismos. 

10. Protección de la información almacenada y en tránsito: se prestará especial atención a la 

información almacenada o en tránsito a través de los equipos o dispositivos portátiles o móviles, los 

dispositivos periféricos, los soportes de información y las comunicaciones sobre redes abiertas, que 

deberán analizarse especialmente para lograr una adecuada protección. 

Se aplicarán procedimientos que garanticen la recuperación y conservación a largo plazo de los 

documentos electrónicos producidos por los sistemas de información comprendidos en el ámbito la 

DGT, cuando ello sea exigible. 

Toda información en soporte no electrónico que haya sido causa o consecuencia directa de la 

información electrónica, deberá estar protegida con el mismo grado de seguridad que ésta. Para ello, 

se aplicarán las medidas que correspondan a la naturaleza del soporte, de conformidad con las normas 

que resulten de aplicación. 

11. Prevención ante otros sistemas de información interconectados: Se protegerá el perímetro del 

sistema de información, especialmente, si se conecta a redes públicas, tal y como se define en la 

normativa General de Telecomunicaciones, reforzándose las tareas de prevención, detección y 

respuesta a incidentes de seguridad. 

En todo caso, se analizarán los riesgos derivados de la interconexión del sistema con otros sistemas 

y se controlará su punto de unión. Para la adecuada interconexión entre sistemas se estará a lo 

dispuesto en la Instrucción Técnica de Seguridad correspondiente. 

12. Registro de la actividad y detección de código dañino: con plenas garantías del derecho al honor, 

a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa 

sobre protección de datos personales, de función pública o laboral, y demás disposiciones que resulten 

de aplicación, se registrarán las actividades de los usuarios, reteniendo la información estrictamente 

necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, 

permitiendo identificar en cada momento a la persona que actúa. 

Al objeto de preservar la seguridad de los sistemas de información, garantizando la rigurosa 

observancia de los principios de actuación de las Administraciones públicas, y de conformidad con lo 

dispuesto en el Reglamento General de Protección de Datos y el respeto a los principios de limitación 

de la finalidad, minimización de los datos y limitación del plazo de conservación allí enunciados, la DGT 

podrá, en la medida estrictamente necesaria y proporcionada, analizar las comunicaciones entrantes 

o salientes, y únicamente para los fines de seguridad de la información, de forma que sea posible 

impedir el acceso no autorizado a las redes y sistemas de información, detener los ataques de 

denegación de servicio, evitar la distribución malintencionada de código dañino así como otros daños 

a las antedichas redes y sistemas de información. 
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Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de 

información deberá estar identificado de forma única, de modo que se sepa, en todo momento, quién 

recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una determinada actividad. 

13. Incidentes de seguridad: la DGT dispondrá de procedimientos de gestión de incidentes de seguridad 

atendiendo a lo dispuesto en la Instrucción Técnica de Seguridad correspondiente. 

Asimismo, se dispondrá de mecanismos de detección, criterios de clasificación, procedimientos de 

análisis y resolución, así como de los cauces de comunicación a las partes interesadas y el registro de 

las actuaciones. Este registro se empleará para la mejora continua de la seguridad del sistema. 

14. Continuidad de la actividad: Los sistemas dispondrán de copias de seguridad y se establecerán los 

mecanismos necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los 

medios habituales. 

15. Mejora continua del proceso de seguridad: El proceso integral de seguridad implantado deberá ser 

actualizado y mejorado de forma continua. Para ello, se aplicarán los criterios y métodos reconocidos 

en la práctica nacional e internacional relativos a la gestión de la seguridad de las tecnologías de la 

información. 

8. Organización de la seguridad 

En concordancia con las Políticas de Seguridad de rango jerárquico superior al presente documento, el Anexo 

II del ENS, y las Guías CCN–STIC elaboradas por el Centro Criptológico Nacional que desarrollan el ENS, se 

estableció por medio del presente documento el Grupo de Trabajo para la Seguridad de la Información (en 

adelante, GTSI) a través del Comité de Seguridad de la información de la DGT. 

La composición final del GTSI se comunicará a la Secretaría del Comité Superior para la Seguridad de la 

Información para su traslado a la Comisión Ministerial de Administración Digital, en el plazo máximo de un mes 

desde su constitución. 

8.1 Comité de la Seguridad de la Información. Funciones y 
responsabilidades.  

El Comité de Seguridad de la Información coordina la seguridad de la información en la DGT, estará liderado 

por el Responsable de la Seguridad (de la Información) y formado por representantes de otras áreas del 

Organismo afectadas. 

Es la máxima autoridad en la organización respecto a las decisiones de seguridad que afecten a los sistemas 

que manejan información o prestan algún servicio. 

Las funciones indicadas en la PSI del Ministerio del Interior al Comité Superior para la Seguridad de la 

Información del Ministerio del Interior (o CSSI) las asume un GTSI de cada Centro Directivo dependiente del 

Ministerio del Interior, que se constituirá a través del Comité de Seguridad de la Información de la DGT siendo 

sus funciones conformes a las señaladas en la Orden que regula la PSI del Ministerio del Interior, marcándose 

dentro de sus competencias las que siguen: 

➢ Aprobar el desarrollo normativo de primer o segundo nivel de la presente política (o en adelante, PSI 

de la DGT), que sea de afectación a toda la DGT.  

➢ Divulgación de la política y normativa de seguridad de la Organización. 



C
ód

ig
o 

se
gu

ro
 d

e 
V

er
ifi

ca
ci

ón
 : 

G
E

N
-4

6a
e-

88
c0

-e
8e

c-
39

f8
-a

01
8-

f9
7d

-f
30

d-
34

a8
 | 

P
ue

de
 v

er
ifi

ca
r 

la
 in

te
gr

id
ad

 d
e 

es
te

 d
oc

um
en

to
 e

n 
la

 s
ig

ui
en

te
 d

ire
cc

ió
n 

: h
ttp

s:
//s

ed
e.

ad
m

in
is

tr
ac

io
n.

go
b.

es
/p

ag
S

ed
eF

ro
nt

/s
er

vi
ci

os
/c

on
su

lta
C

S
V

.h
tm

CSV : GEN-46ae-88c0-e8ec-39f8-a018-f97d-f30d-34a8

DIRECCIÓN DE VALIDACIÓN : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

FIRMANTE(1) : MARIA LIDON LOZANO PEREZ | FECHA : 21/11/2024 17:45 | Sin acción específica

 

 

 14 

 

 

➢ Velar e impulsar el cumplimiento de la PSI de la DGT y de su desarrollo normativo. 

➢ Aprobación de documentos de correspondencia de responsables en su ámbito competencial, 

detallados de acuerdo a la normativa en vigor en materia de seguridad y privacidad. 

➢ Aprobación de los planes de mejora de la seguridad en su ámbito de competencias, de acuerdo a los 

presupuestos disponibles anualmente. 

➢ Informar sobre el estado de las principales variables de seguridad de sus sistemas de información, 

para la elaboración de un perfil general del estado de seguridad del Ministerio. 

➢ Promover la mejora continua en la gestión de la seguridad de la información en su ámbito de 

competencias. 

➢ Impulsar la formación y concienciación en su ámbito de actuación. 

➢ Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o 

entre diferentes áreas de la Organización, elevando aquellos casos en los que no se tenga suficiente 

autoridad para decidir. 

La composición final y funcionamiento del GTSI constituido a través del Comité de Seguridad de la Información 

de la DGT será determinada por el titular del Centro Directivo de entre los funcionarios de carrera adscritos al 

mismo adecuándose a la estructura del Centro Directivo. 

El Comité de Seguridad de la Información de la DGT estará compuesto, por los siguientes miembros, 

funcionarios de carrera adscritos a la DGT: 

a) Responsable de la Información. 

b) Responsable del Servicio. 

c) Responsable de la Seguridad. 

d) Responsable de Sistemas. 

Se podrán designar uno o varios Responsables de la Información, uno o varios Responsables de los Servicios, 

y uno o varios Responsables de Sistemas, de acuerdo a la Organización de la DGT, siendo los mismos titulares 

de las Unidades Administrativas competentes en la gestión de la información, los servicios y los sistemas 

informáticos, respectivamente. Dichas funciones serán encomendadas a personal funcionario de la 

correspondiente Unidad Administrativa. 

La designación del Responsable de la Seguridad en la DGT la realizará el Director de la DGT. Este 

nombramiento será coherente con las estructuras organizativas existentes en relación con la Seguridad de la 

Información y acorde con las funciones que desempeñan en su puesto de trabajo habitual. 

El Responsable de la Seguridad en la DGT será miembro del Grupo de Trabajo de Responsables de Seguridad 

del Ministerio de Interior conforme a lo indicado en la Orden INT/424/2019, de 10 de abril. 

Las competencias y responsabilidades del Responsable de la Información y del Responsable del Servicio de 

acuerdo a la normativa vigente son indelegables, salvo los casos establecidos por la PSI del Ministerio del 

Interior como la posibilidad de delegar la aceptación de los riesgos derivados de un análisis de riesgos, así 

como su seguimiento y control (como así se establece en el artículo 15.2 de la Orden INT/424/2019). 

De igual modo, podrá coincidir en la misma persona u órgano las Responsabilidades de la Información y del 

Servicio. La diferenciación tendrá lugar cuando el servicio maneja información de distintas procedencias, no 

necesariamente de la misma unidad departamental que la que presta el servicio. 

Atendiendo a estos criterios, se concreta el nombramiento de cada miembro de la siguiente forma: 

o Responsable de la Información, y Responsable del Servicio: serán las personas designadas por 

las diferentes Unidades de Negocio de la DGT. 

o Unidad de Normativa. 
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o Subdirección Adjunta de AAEE (Administración Económica). 

o Subdirección General de Movilidad y tecnología (Circulación). 

o Subdirección General de Movilidad y Tecnología (Vehículos). 

o Subdirección Adjunta de RRHH. 

o Secretaría General. 

o Subdirección General de Formación y Educación Vial (Sensibilización). 

o Subdirección General de Formación y Educación Vial (Formación de conductores). 

o Observatorio Nacional de la Seguridad Vial (ONSV). 

o Responsable del Sistema: recae en el Jefe de Área de Operaciones y Servicios Digitales y, Jefe de 

Servicio de Gestión de Movilidad y Tecnologías, cada uno en su ámbito de actuación.  

o Responsable de Seguridad para todos los servicios que da al ciudadano y/u otros organismos de 

manera electrónica la responsabilidad recae en el titular de la Secretaría General de la DGT quien 

delega en dos Responsables de Seguridad Delegados: el/la titular de Gerencia de Informática y, el/la 

titular de la Subdirección General de Gestión de la Movilidad y Tecnologías, cada uno de sus ámbitos 

de actuación.  

El Responsable de Seguridad queda igualmente incluido en el marco de las obligaciones que establece el Real 

Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de información. 

Dentro del Comité de la DGT, el Delegado de Protección de Datos de la DGT (en adelante, DPD) participará, 

con voz, pero sin voto, en las reuniones que se establezcan cuando en el mismo vayan a abordarse cuestiones 

relacionadas con el tratamiento de datos de carácter personal, así como siempre que se requiera su 

participación. Si bien, en cualquier asunto que se sometiese a votación se hará constar en acta el parecer del 

DPD. 

De igual modo el DPD queda integrado en el Grupo de Trabajo de los Delegados de Protección de Datos del 

Ministerio del Interior para las reuniones que éste pueda convocar. 

8.2. Roles, funciones y responsabilidades 

La DGT establece las figuras enumeradas en el apartado anterior con objeto de dar respuesta a las 

necesidades en materia de seguridad de la información, en consonancia con los preceptos marcados por el 

ENS, la LOPDGDD, las Guías CCN–STIC elaboradas por el Centro Criptológico Nacional (CCN), y la PSI del 

Ministerio del Interior. 

DGT cumpliendo con el principio de seguridad según artículo 11 del Real Decreto 311/2022, de 3 de mayo, 

mantiene las siguientes funciones como excluyentes: 

• Responsable de Seguridad 

• Responsable del Sistema. 

 Responsable de la Información 

Conforme a los artículos 13 y 41 del Real Decreto 311/2022 de 3 de mayo, el Responsable de la Información 

tiene la potestad de establecer los requisitos de la información tratada o, en terminología de  la Guía CCN-

STIC 801, la potestad de determinar los niveles de seguridad de la información. 
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El Responsable de la Información en este organismo son las personas designadas por las diferentes 

Unidades de Negocio de la DGT. 

Serán funciones del Responsable de la Información, dentro de su ámbito de actuación, las siguientes: 

• Determinar los niveles de seguridad de la información tratada, valorando los impactos de los incidentes 

que afecten a la seguridad de la información. 

• Son los encargados, junto a los Responsables del Servicio y contando con la participación del 

Responsable de la Seguridad, de realizar los preceptivos análisis de riesgos y seleccionar las 

salvaguardas que se han de implantar. 

• Son los responsables de aceptar los riesgos residuales respecto de la información, calculados en el 

análisis de riesgos. 

• Para la determinación de los niveles de seguridad de la información, el Responsable de la Información 

solicitará informe del Responsable de la Seguridad. 

Se establece más en detalle en la “Guía para la Gobernanza de la seguridad de la información de la DGT” las 

actuaciones que ha de seguir el Responsable de la Información. 

 Responsable del Servicio 

Conforme al artículo 13 del Real Decreto 311/2022 de 3 de mayo, el Responsable del Servicio es quien tiene 

la potestad de establecer los requisitos de los servicios prestados, o en terminología de la Guía CCN-STIC 

801, es el encargado de determinar los niveles de seguridad del servicio en cada dimensión de seguridad, 

dentro del marco establecido en el Anexo I del Real Decreto 311/2022 de 3 de mayo. 

El Responsable del Servicio en este organismo son las personas designadas por las diferentes 

Unidades de Negocio de la DGT. 

Serán funciones del Responsable del Servicio, dentro de su ámbito de actuación, las siguientes: 

• Determinar los niveles de seguridad del servicio, valorando los impactos de los incidentes que afecten 

a la seguridad del servicio.  

• Son los encargados, junto a los Responsables de la Información y contando con la participación del 

Responsable de la Seguridad, de realizar los preceptivos análisis de riesgos y seleccionar las 

salvaguardas que se han de implantar propuestas por el Responsable de Seguridad. 

• Son los responsables de aceptar los riesgos residuales respecto de los servicios calculados en el 

análisis de riesgos. 

• Para la determinación de los niveles de seguridad del servicio, el Responsable del Servicio solicitará 

informe del Responsable de la Seguridad. 

Se establece más en detalle en la “Guía para la Gobernanza de la seguridad de la información de la DGT” las 

actuaciones que ha de seguir el Responsable del Servicio. 

 Responsable de Seguridad 

Conforme al artículo 13 del Real Decreto 311/2022 de 3 de mayo, el responsable de la seguridad determinará 

las decisiones para satisfacer los requisitos de seguridad de la información y de los servicios, supervisará la 

implantación de las medidas necesarias para garantizar que se satisfacen los requisitos y reportará sobre estas 

cuestiones.  

Teniendo en cuenta la casuística en cuanto a la organización de la DGT desde el punto de vista del derecho 

administrativo, y dada la distribución, separación física de los elementos y ámbitos de competencia 

diferenciados se establecen las responsabilidades correspondientes al Responsable de Seguridad sobre el/la 
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titular de la Secretaría General de la DGT quien delega sus funciones en dos Responsables de Seguridad 

Delegados: el/la titular de Gerencia de Informática y el/la titular de la Subdirección General de Gestión 

de la Movilidad y Tecnologías, cada uno de sus ámbitos particulares de actuación. 

Las principales responsabilidades de esta figura son las siguientes: 

• Establecer medidas de seguridad adecuadas y eficaces. 

• Coordinar a los diferentes Responsables de la Información, del Servicio, y de Sistemas- en su labor de 

valoración de las dimensiones de seguridad de las informaciones y, de los servicios y determinar la 

categoría de los sistemas según lo establecido en el Anexo I del ENS y en base a la valoración de las 

dimensiones de los activos de información y, servicios facilitados por los diferentes Responsables de 

Información y de Servicio. 

• Mantener la seguridad de la información manejada y de los servicios prestados por los sistemas TIC en 

su ámbito de responsabilidad. 

• Realizar o promover las auditorias operativas periódicas que permitan verificar el cumplimiento de las 

obligaciones del organismo en materia de seguridad de la Información.  

• Promover la formación y concienciación del Servicio de Tecnologías de la Información y las 

Comunicaciones dentro de su ámbito de responsabilidad y elaborar planes de concienciación y 

formación. 

• Verificar que las medidas de seguridad establecidas son adecuadas para la protección de la información 

manejada y los servicios prestados. 

• Promover, analizar, completar y aprobar toda la documentación relacionada con la seguridad del 

sistema. 

• Elaborar la normativa de seguridad. 

• Realizar el seguimiento y control del estado de seguridad del sistema de información.  

• Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestión de 

eventos de seguridad y mecanismos de auditoría implementados. 

• Apoyar y supervisar la investigación de los incidentes de seguridad desde su notificación hasta su 

resolución. 

• Supervisar el registro (o inventario) de activos.  

Además, se añadirán las siguientes responsabilidades 

• Desarrollar las directrices, estrategias y objetivos dictados por el Comité de Seguridad de la Información 

de la DGT (o GTSI de la DGT). 

• Proveer de asesoramiento y apoyo al Comité de Seguridad de la Información de la DGT. 

• Elaborar informes periódicos de seguridad para el Comité de Seguridad de la Información de la DGT 

que incluyan los incidentes más relevantes de cada período. 

De igual modo, en base a lo establecido en el Real Decreto que regula la seguridad de las redes y sistemas de 

información, el Responsable de Seguridad podrá desplegar las siguientes funciones: 

1. Elaborar y proponer las políticas y procedimientos, que incluirán las medidas técnicas y organizativas, 

adecuadas y proporcionadas, para gestionar los riesgos que se planteen para la seguridad de las redes 

y sistemas de información utilizados y para prevenir y reducir al mínimo los efectos de los 

ciberincidentes que pudieran afectar a la DGT. 

2. Desarrollar las políticas, normativas y procedimientos derivados de la organización, supervisar su 

efectividad y llevar a cabo auditorías periódicas de seguridad. 

3. Elaborar el documento de Declaración de Aplicabilidad. 

4. Actuar como capacitador de buenas prácticas en seguridad de las redes y sistemas de información, 

tanto en aspectos físicos como lógicos. 
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5. Constituirse como punto de contacto con la autoridad competente en materia de seguridad de las redes 

y sistemas de información y responsable ante aquella del cumplimiento de las obligaciones que se 

derivan en la normativa anteriormente mencionada. 

6. Notificar a la autoridad competente sin dilación indebida, los incidentes que tengan efectos 

perturbadores en la prestación de los servicios. 

7. Recibir, interpretar y aplicar las instrucciones y guías emanadas de la Autoridad Competente, tanto 

para la operativa habitual como para la subsanación de las deficiencias observadas. 

Se establece más en detalle en la “Guía para la Gobernanza de la seguridad de la información de la DGT” 

las actuaciones que ha de seguir el Responsable de Seguridad. 

 Responsables del Sistema 

Conforme al artículo 13 del Real Decreto 311/2022 de 3 de mayo, el responsable del sistema, por sí o a través 

de recursos propios o contratados, se encargará de desarrollar la forma concreta de implementar la seguridad 

en el sistema y de la supervisión de la operación diaria del mismo, pudiendo delegar en administradores u 

operadores bajo su responsabilidad. 

Su potestad y funciones están indicadas en el artículo 13 de la PSI del Ministerio del Interior. Es la persona 

que tiene la responsabilidad de desarrollar, operar y mantener el Sistema de Información durante todo su 

ciclo de vida, de sus especificaciones, instalación y verificación de su correcto funcionamiento. 

El Responsable del Sistema de la DGT recae en el Jefe de Área de Operaciones y Servicios Digitales 

para el ámbito de Gerencia Informática. En el ámbito de Movilidad y Tecnologías, recae en dos figuras:  

Jefe de Área de Sistemas de Telemática, así como en el Responsable de Sistemas de los CGT que 

formalmente se determine.  

De acuerdo al marco regulatorio vigente, sus principales responsabilidades son las siguientes: 

• Desarrollar, operar y mantener el sistema de información durante todo su ciclo de vida, incluyendo 

sus especificaciones, instalación y verificación de su correcto funcionamiento. 

• Definir la topología y sistema de gestión del Sistema de Información estableciendo los criterios de uso 

y los servicios disponibles en el mismo. 

• Mantener el inventario de todos los activos que constituyen los sistemas.  

• Validar la existencia de autorizaciones previas al paso de nuevos elementos o cambios al entorno de 

producción. 

• Implantar las medidas de seguridad aprobadas y cerciorarse de que las medidas específicas de 

seguridad se integran adecuadamente dentro del marco general de seguridad. 

• Monitorizar periódicamente el estado de seguridad de los sistemas. 

• Facilitar y supervisar el acceso de los auditores a los sistemas de información para permitir su labor de 

auditoría en el marco del ENS. 

• Supervisar el proceso formal de autorizaciones al menos en las siguientes situaciones: 

o Entrada de equipos en producción 

o Entrada de aplicaciones en producción. 

o Establecimiento de enlaces de comunicación con otros sistemas. 

o Utilización de soportes de información. 

• Para los sistemas de información bajo su responsabilidad deberá realizar el estudio previo para 

determinar las necesidades de procesamiento, almacenamiento, medios, instalaciones y personal. 

• En caso de servicios prestados por sistemas externos, deberá supervisar el cumplimiento de los 

acuerdos de servicios acordados. 

• Participar en la creación, mantenimiento y prueba del Plan de Continuidad de Negocio. 
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• Posibilidad de acordar la suspensión del manejo de una cierta información o la prestación de un cierto 

servicio si es informado de deficiencias graves de seguridad que pudieran afectar a la satisfacción de 

los requisitos establecidos. Esta decisión debe ser acordada con los Responsables de la Información 

afectada, del Servicio afectado y del Responsable de la Seguridad, antes de ser ejecutada. 

Véase también la “Guía para la Gobernanza de la seguridad de la información de la DGT” las actuaciones 

que ha de seguir el Responsable del Sistema. 

 Resto de usuarios de DGT, no contemplados en los roles anteriores 

Quedan descritas sus obligaciones, en el apartado 14. Obligaciones del Personal, del presente documento.  

8.3 Procedimiento de designación.  

La designación de los Responsables identificados en esta Política, se realizará de acuerdo con la persona 
física que ostente el cargo de los roles anteriormente descritos. Dicha designación se plasmará, además de en 
las correspondientes actas de Comité, a través de la firma de un documento en el que se recoja la aceptación 
de dicho rol. En otro orden de ideas, la designación será realizada por la Dirección General de Tráfico y 
comunicada a las partes afectadas en la Dirección General de Tráfico.  
 
Los roles de seguridad serán revisados, al menos cada cuatro años, o en caso de que exista una vacante.  De 
existir vacante, la misma deberá ser cubierta en el plazo de un mes, siguiendo el proceso anteriormente 
descrito.   
 

9. Datos de carácter personal 

La DGT trata datos de carácter personal. El Registro de las Actividades de Tratamiento de la organización 

establecido por los responsables del tratamiento y regulado en el artículo 30 del RGPD recoge la información 

sobre los datos de los tratamientos efectuados en el organismo.  

Todos los sistemas de información de la DGT se ajustarán a los niveles de seguridad requeridos por la 

normativa en base a la naturaleza y finalidad de los datos de carácter personal y a las medidas de protección 

técnicas y organizativa requeridas según la legislación vigente. 

9.1 Protección de datos de carácter personal: la política de 
privacidad 

En el ámbito de la DGT la garantía de la protección de datos de carácter personal de las actividades de 

tratamiento es un objetivo compartido por todas las unidades del departamento que se rige por los siguientes 

principios: 

• Licitud, lealtad y transparencia. 

• Limitación de la finalidad. 

• Minimización de datos. 

• Exactitud. 

• Limitación del plazo de conservación. 

• Integridad y confidencialidad. 

• Responsabilidad proactiva. 

Para su consecución se establecen las siguientes directrices: 
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▪ Estructura organizativa: En el ámbito de la DGT se nombra un DPD que asume, en su ámbito de 

competencias, las funciones recogidas en el artículo 39 del RGPD. La actuación del DPD se regirá por 

el principio de independencia, por lo que no recibirán ninguna instrucción en lo que respecta al 

desempeño de sus funciones. Podrán estar asistidos por grupos de trabajo integrados por 

representantes de las unidades administrativas de su ámbito de actuación. 

▪ Actividades de tratamiento: Se entiende por tratamiento cualquier operación o conjunto de operaciones 

realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos 

automatizados o no, como la recogida, registro, organización, estructuración, conservación, adaptación 

o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra 

forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción. 

▪ De acuerdo con el RGPD, y en especial con lo dispuesto en su artículo 17 de la PSI del Ministerio del 

Interior, el responsable del tratamiento es el titular de la Unidad Administrativa que determine los fines 

y medios del tratamiento; con carácter general, se corresponde con el titular de la unidad en que se 

produzca la operación sobre los datos; en los casos en que no se corresponda la definición legal del 

responsable del tratamiento con el titular de la unidad en que se produzca la operación sobre los datos 

o haya varias unidades en las que se produzca la operación de los datos, el titular del centro directivo 

determinará el responsable del tratamiento, para lo cual puede ser asesorado por parte del DPD. 

▪ Para todos aquellos tratamientos de datos que procesen datos de carácter personal que se realicen 

en el Ministerio del Interior, los responsables de tratamiento deberán proporcionar la información 

necesaria para elaborar un Registro con sus Actividades de Tratamiento. El DPD dará instrucciones 

sobre la herramienta y el apoyo necesario para el mantenimiento del citado registro, cuyo contenido 

deberá corresponderse con la establecida en el artículo 30 del Reglamento general de protección de 

datos, incluyendo también su base legal. 

▪ Cláusulas informativas: Para garantizar la adecuación permanente de las cláusulas informativas en 

materia de privacidad, los responsables de tratamiento deberán verificar el cumplimiento continuo de 

la inclusión de cláusulas informativas sobre el tratamiento de datos personales conforme a los artículos 

13 y14 del RGPD, en especial en el momento previo a la recogida de datos personales, tanto en 

formularios en papel como en medios electrónicos. 

▪ Procedimientos de relación entre las agencias de control, DPD, responsables de tratamiento y 

ciudadanos: Los ciudadanos pueden ejercitar sus derechos directamente a los responsables de 

tratamiento, ante el DPD o incluso directamente ante una Autoridad de Control, como por ejemplo, la 

Agencia Española de Protección de Datos. Los responsables de tratamiento responderán a las 

peticiones, pudiendo actuar el DPD correspondiente como intermediario con el ciudadano y con otras 

administraciones, así como llevando la interlocución con las autoridades de control. 

▪ Gestión de riesgos de privacidad: La gestión de riesgos de privacidad se alineará con el análisis de 

riesgos de la seguridad. El DPD podrá, a petición del responsable del tratamiento, proporcionar 

asesoramiento y herramientas específicas tanto para esta gestión de riesgos, como para la realización 

de evaluaciones de impacto en la privacidad para los tratamientos, en especial los de alto riesgo. 

▪ Revisión jurídica de los contratos, acuerdos y convenios con encargados de tratamiento: El DPD 

proporcionará modelos de cláusulas tipo y asesoramiento para la adecuación de contratos, acuerdos 

y convenios que incluyan el tratamiento de datos personales. 

▪ Procedimiento de comunicación de brechas de seguridad: El DPD definirá los protocolos 

correspondientes, coordinados con los responsables de seguridad, para la comunicación de brechas 

de seguridad que afecten a información con datos de carácter personal. 
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▪ Procedimiento de privacidad desde el diseño: El DPD definirá y difundirá un procedimiento de 

privacidad desde el diseño que tendrá por objetivo el introducir un protocolo dentro del ciclo de vida 

del desarrollo y mantenimiento de sistemas de información que garantice que se tienen en cuenta las 

exigencias de seguridad derivadas del manejo de datos personales. 

▪ Auditorías de privacidad y revisión continúa de las medidas de privacidad: El DPD fomentará procesos 

de auditoría periódica encaminados a la mejora continua del cumplimiento normativo en materia de 

protección de datos y a la implantación de las medidas correctoras necesarias para mejorar la 

seguridad de los datos personales. 

▪ Actuaciones de formación y concienciación: El DPD realizará una planificación de actuaciones 

periódicas de formación y concienciación al personal en materia de privacidad. Asimismo, se impulsará 

la formación en materia de gestión documental y archivo. 

En relación con los sistemas de información que, para soportar la prestación de servicios de administración 

electrónica, manejen datos de carácter personal, prevalecerán las mayores exigencias contenidas en la 

normativa de protección de datos en vigor que afecte al sistema de información concreto. 

10. Concienciación y formación 

La DGT tiene como uno de sus objetivos fundamentales lograr la plena concienciación respecto a que la 
seguridad de la información afecta a todos los miembros de la DGT, y a todas las actividades, de acuerdo al 
principio de Seguridad como proceso integral recogido en el artículo 5 del RD 311/2022, así como la articulación 
de medios necesarios para que todas las personas que intervengan en los procesos y los responsables 
jerárquicos tengan sensibilidad respecto de los riesgos que corren. Para ello, se desarrollará un Plan de 
Formación y Concienciación de la Seguridad a tal efecto.  

11. Gestión de riesgos 

El proceso de gestión de riesgos, que comprende las fases de categorización de los sistemas, análisis de 

riesgos, evaluando las amenazas y los riesgos a los que están expuestos, deberá realizarse al menos una vez 

al año, y excepcionalmente: 

• Cuando cambie la información manejada. 

• Cuando cambien los servicios prestados. 

• Cuando se produzca un cambio tecnológico importante en el propio sistema o en la Arquitectura de 

Seguridad.  

Para la armonización de los análisis de riesgos, el Comité de Seguridad de la Información de la DGT podrá 

establecer una valoración de referencia para los diferentes tipos de información manejados y los diferentes 

servicios prestados. El Comité de Seguridad de la Información de la DGT dinamizará la disponibilidad de 

recursos para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de 

carácter horizontal. 

La metodología a utilizar será MAGERIT para la elaboración de los Análisis de Riesgos, siguiendo las 

recomendaciones establecidas por el CCN. 
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12. Desarrollo de la Política de Seguridad de la 

Información 

Esta Política de Seguridad se desarrollará y/complementará por medio de la normativa de seguridad que 

afronte aspectos específicos. La normativa de seguridad estará a disposición de todos los miembros de la 

organización que necesiten conocerla, en particular aquellos que utilicen, operen o administren los sistemas 

de información y comunicaciones. 

La normativa de seguridad estará disponible en la Intranet Corporativa, así como en el Portal de Seguridad. 

13. Documentación de Seguridad 

El cuerpo normativo sobre seguridad de la información es de obligado cumplimiento y se desarrollará en tres 

niveles, según el ámbito de aplicación y nivel de detalle técnico, de manera que cada norma de un determinado 

nivel de desarrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo normativo son 

los siguientes: 

• Primer nivel normativo: documentos que ofrecen un principio de alto nivel o una estrategia a seguir. El 
propósito de una política es influenciar y guiar la toma de decisiones presente y futura, haciendo que 
estén de acuerdo a la filosofía, objetivos y planes estratégicos establecidos por los equipos gerenciales 
de la organización. Siendo la presente Política de Seguridad de Información el documento nodriza del 
que emanan el resto de políticas o normas.  

• Segundo nivel normativo: normativa de segundo nivel, que recoge el detalle de las actuaciones de la 

normativa de primer nivel, así como la consecución de acciones necesarias para el desarrollo de las 

mismas. Consiste en el conjunto de tareas detalladas y específicas para entornos, sistemas o 

aplicaciones que normalmente, aportan un mayor grado de detalle de los objetivos marcados en una 

política. 

• Tercer nivel normativo: normativa compuesta por los sucesivos tipos (jerárquicamente al mismo nivel 

e independientes entre sí), entre los que destacan Procedimientos Operativos de Seguridad, 

Instrucciones técnicas, Guías e Informes, entre otros. 

• Todo ello, sin perjuicio de que exista otro tipo de documentación, no contemplada dentro de los 

apartados anteriores (por ejemplo, evidencias), y que no forme parte de la jerarquía anteriormente 

descrita.  

En caso de que alguno de los documentos anteriores aplique a un ámbito concreto de los Responsables de 

Seguridad Delegados, y cuyo alcance no sea el ámbito global de la DGT, podrá ser aprobado por el 

Responsable de Seguridad Delegado correspondiente. 

Además de los documentos citados, la documentación de seguridad del sistema podrá contar, bajo criterio del 

Responsable de Seguridad correspondiente, con otros documentos de carácter no vinculante: informes, 

registros, evidencias electrónicas, guías, etc. 

Cada Responsable de Seguridad deberá mantener la documentación de seguridad actualizada y organizada, 

y gestionar los mecanismos de acceso a la misma. 

El Comité de Seguridad de la Información de la DGT establecerá los mecanismos necesarios para compartir 

la documentación derivada del desarrollo normativo con el propósito de normalizarlo, en todo el ámbito de 

aplicación de la presente política.  
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14. Obligaciones del personal 

Todos los miembros de la DGT tienen la obligación de conocer y cumplir esta Política de Seguridad de la 

Información y, la Normativa de Seguridad, siendo responsabilidad del Comité de la DGT disponer los medios 

necesarios para que la información llegue a los interesados o afectados. 

Se deberá mantener informados en materia de seguridad TIC a todos los miembros del Organismo, en 

particular a los de nueva incorporación. 

Las personas con responsabilidad en el uso, operación o administración de sistemas TIC recibirán formación 

para el manejo seguro de los sistemas en la medida que la necesiten para realizar su trabajo. 

Todo el personal de la DGT debe cumplir los requisitos de seguridad en función de su puesto y se detallan a 

continuación los básicos para todo el personal: 

• Conocer el procedimiento de reporte de incidentes de seguridad. 

• Conocer y seguir las buenas prácticas de seguridad de la DGT. 

• Conocer el Esquema Nacional de Seguridad a nivel básico, a través de la realización de diferentes 

cursos que se especificarán en los respectos planes de formación a tal efecto. 

15. Terceras partes 

Cuando la DGT preste servicios a otros organismos o maneje información de otros organismos, se les hará 

partícipes de esta Política de Seguridad de la Información, se establecerán canales para reporte y coordinación 

de los respectivos actores indicados en la organización de la seguridad y se establecerán procedimientos de 

actuación para la reacción ante incidentes de seguridad. 

Cuando la DGT utilice servicios de terceros o ceda información a terceros, se les hará partícipes de esta política 

de Seguridad y, de la Normativa de Seguridad que ataña a dichos servicios e información. 

Dicha tercera parte quedará sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar 

sus propios procedimientos operativos para satisfacerla. Se establecerán procedimientos específicos de 

reporte y resolución de incidencias. Se garantizará que el personal de terceros está adecuadamente 

concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta Política. 

Cuando algún aspecto de la Política no pueda ser satisfecho por una tercera parte según se requiere en los 

párrafos anteriores, se requerirá un informe del Responsable de Seguridad que precise los riesgos en que se 

incurre y la forma de tratarlos. Se requerirá la aprobación de este informe por los responsables de la información 

y los servicios afectados antes de seguir adelante. 

16. Comunicación de deficiencias en la política 

Cualquier deficiencia y/o inconsistencia en esta política deberá de ser puesta en conocimiento del Área de 

Seguridad TIC de Gerencia Informática.   
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17. Incumplimiento de esta política. 

Todos los usuarios de la DGT, sujetos al alcance del presente documento, están obligados a cumplir lo prescrito 
en la presente Política. El Responsable de Seguridad de la DGT velará por que así sea, informando al Comité 
de Seguridad de la Información de la DGT y a los responsables orgánicos sobre los incumplimientos o 
deficiencias de seguridad que observe, al objeto de que en cada ámbito de competencias se tomen las medidas 
oportunas para su resolución.  
 
En el supuesto de que un usuario no observe alguno de los preceptos señalados en la presente Norma, y sin 
perjuicio de las responsabilidades legales a que pudiera haber lugar, se emprenderán las acciones 
disciplinarias y administrativas que procedan, en las que se valorarán las características concretas del uso 
indebido realizado, así como su duración, grado de intencionalidad, descuido o negligencia que se revele en la 
conducta, el daño al interés público, la reiteración o reincidencia, así como el grado de participación. En este 
sentido, se tendrá en cuenta:  
 

• El grado en que las informaciones manejadas y los servicios prestados han sido puestas en 
riesgo o afectados.  

• El impacto real o potencial causado en el orden económico, laboral, administrativo, productivo, 
técnico, etc.  

• El modo en que ha sido afectada o puesta en riesgo la imagen de la DGT.  


		2024-11-22T12:19:44+0100
	SELLO ELECTRONICO DE LA SGAD


	



